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AVISO LEGAL

Toda la informacion contenida en el presente documento y sus anexos, tiene caracter confidencial, y solo
puede ser utilizada con el fin de ser evaluada por el destinatario (sea cliente, proveedor, colaborador, partner,
etc.) de la misma y a los solos efectos de conducir los tratos comerciales, o de otra naturaleza, que motivan el
envio del documento (en lo sucesivo, el “Propdsito”).

La informacién aqui presentada es elaborada por SISTEMAS INFORMATICOS ABIERTOS, S.A.U., (en adelante SIA)
sociedad perteneciente al Grupo Indra, con C.I.F. A82733262 y domicilio en Av. de Bruselas, 35, 28108
Alcobendas (Madrid), Espana y anula y sustituye a las anteriores, y es constitutiva de secreto empresarial
(también denominado en determinadas jurisdicciones, secreto comercial), y ademas, puede estar protegida por
derechos de autor, derechos afines, patente, modelo de utilidad y/o disefo industrial por lo que queda
terminantemente prohibida su divulgacion y/o transmision a terceros sin el permiso previo, expreso y por
escrito de SIA.

Se limitara al maximo el acceso a la informacion confidencial por parte del personal del destinatario de la
misma, o del personal de aquellos terceros a los que SIA haya autorizado a acceder a la informacion
confidencial, limitandose Unicamente a aquellas personas cuyo acceso resulte estrictamente necesario, y
debiendo el destinatario de la informacion confidencial garantizar que informa a dichas personas del caracter
confidencial y propietario de la informacién asi como del Proposito, asegurando que dicho personal trata la
informacién confidencial Unica y exclusivamente para el Propdsito, y absteniéndose de toda divulgacion. Una
vez finalizado o concluido el Propdsito, el cliente debe restituir a SIA toda la informacion confidencial sin
conservar ninguna copia de la misma, no pudiendo utilizar de ninguna manera, ni para ningun fin la
informacioén confidencial y/o propietaria facilitada por SIA salvo que haya sido autorizado para ello previa y
expresamente por escrito por SIA.

El destinatario de la informacion confidencial, después de finalizado el Propdsito, no podra utilizar de ninguna
manera ni para ningun fin la informacion confidencial y/o propietaria facilitada por SIA.

Copyright © 2023 SIA. Todos los derechos reservados. Espana
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1. INFORMACION DEL TSP

El presente documento recoge, a un alto nivel, la informacion relativa al Servicio de expedicion de
Certificados Cualificados Electrdnicos, prestado por SIA en su calidad de Proveedor de Servicios de
Confianza (TSP).

La elaboracion de este documento se ha realizado conforme a las directrices establecidas en la
norma ETSI EN 319 411, especificamente en su anexo A, garantizando asi su alineacion con los
estandares europeos aplicables a los servicios de certificacion digital.

Este documento tiene un caracter divulgativo y no sustituye en ninglin caso a las Politicas del
Servicio de Expedicion de Certificados Electronicos Cualificados (PC) ni a la Declaracion de Practicas
de Certificacion (DPC) de SIA. Ambos documentos, que contienen informacion detallada sobre los
procedimientos, responsabilidades y condiciones del servicio, estan disponibles en el sitio web del
Proveedor de Servicios de Confianza (TSP).

1.1 Organizacion responsable del TSP

Contacto SIA
SISTEMAS INFORMATICOS ABIERTOS, S.A.U.
A82733262

Avenida de Bruselas, 35
28108 Alcobendas - Madrid (Espana)

psc@sia.es
https://psc.sia.es

+34 91 307 79 97

Tabla 1: Organizacion responsable
1.2 Datos de contacto del TSP
Contacto SIA
psc@sia.es

Avenida de Bruselas, 35
28108 Alcobendas - Madrid (Espana)

+34 91 307 79 97

https://psc.sia.es

Tabla 2: Persona de contacto
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2. TIPOS DE SERVICIOS

2.1 Tipos de Certificados Emitidos

SIA, como Prestador de Servicios de Confianza (TSP) emite los siguientes tipos de certificados y
sellos electrdnicos cualificados, cumpliendo con los requisitos establecidos en el Reglamento (UE)
2024/1183, que modifica el Reglamento (UE) n°® 910/2014 (elDAS) en el marco del Marco Europeo de
Identidad Digital:

e Certificados cualificados de persona fisica vinculada a empresa - Nivel medio
e Certificados cualificados de persona fisica vinculada a empresa - Nivel alto

e Certificados cualificados de ciudadano - Nivel medio

e Certificados cualificados de ciudadano - Nivel alto

e Certificados cualificados de Empleado Publico - Nivel medio

e Certificados cualificados de Empleado PUblico - Nivel alto

e Certificados cualificados de Empleado Publico con seudonimo - Nivel medio
e Certificados cualificados de Empleado PUblico con seudonimo - Nivel alto

e Certificados cualificados de Empleado Publico con seudonimo para el ambito de Justicia-
Nivel medio

e Certificados cualificados de Empleado PUblico con seudonimo para el ambito de Justicia -
Nivel alto

e Certificados cualificados de Persona Fisica representante de Persona Juridica - Nivel
medio

e Certificados cualificados de Persona Fisica representante de Persona Juridica - Nivel alto

e Certificados cualificados de Persona Fisica Representante de Entidad sin Personalidad
Juridica - Nivel medio

e Certificados cualificados de Persona Fisica Representante de Entidad sin Personalidad
Juridica - Nivel alto

e Certificados cualificados de Sello Electrénico - Nivel medio

e Certificados cualificados de Sello Electrénico - Nivel alto

e Certificados cualificados de Sello Electrénico AAPP - Nivel medio
e Certificados cualificados de Sello Electronico AAPP - Nivel alto

e Certificados cualificados de Sello Electronico PSD2 - Nivel medio

e Certificados cualificados de Sello Electronico PSD2 - Nivel alto

2.2 Procedimientos de validacién

Las terceras partes que confien en los certificados y sellos electrénicos cualificados emitidos por SIA
deberan conocer y aceptar las condiciones establecidas en la Declaracién de Practicas de
Certificacion (DPC) y en la Politica de Certificacion (PC) aplicable a cada tipo de certificado.

Asimismo, sera su responsabilidad verificar la validez y estado de los certificados a través de los
mecanismos de validacion habilitados, que incluyen:

e Protocolo OCSP (Online Certificate Status Protocol) para la consulta en tiempo real del
estado de los certificados.
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e Descarga de CRLs (Listas de Certificados Revocados), disponibles para su comprobacion
periodica.
Para obtener informacion detallada sobre los procedimientos de validacion, se pueden consultar las

Politicas de Certificacion (PC) y la Declaracion de Practicas de Certificacion (DPC), disponibles en el
sitio web del Prestador de Servicios de Confianza (TSP) y referenciadas en el siguiente apartado.

Los certificados emitidos por el Proveedor de Servicios de Confianza (TSP) SIA estaran sujetos a los
términos y condiciones de uso definidos en las Politicas de Certificacion (PC) y la Declaracion de
Practicas de Certificacion (DPC) correspondientes.

Estos documentos establecen las condiciones de emision, aplicacion y restricciones de los
certificados, garantizando su conformidad con la normativa vigente y su uso adecuado dentro del
marco de los servicios de confianza.

2.3 Usos de los certificados

Los certificados emitidos por el Proveedor de Servicios de Confianza (TSP) SIA estaran sujetos a los
términos y condiciones de uso definidos en las Politicas de Certificacion (PC) y la Declaracion de
Practicas de Certificacion (DPC) correspondientes.

Estos documentos establecen las condiciones de emision, aplicacion y restricciones de los
certificados, garantizando su conformidad con la normativa vigente y su uso adecuado dentro del
marco de los servicios de confianza.

Nombre identificativo de la Politica OID de la Politica

Politica de C,eruflcgcmn de Certificados cyahﬁcadps 1.3.6.1.4.1.39131.10.1.2
de persona fisica vinculada a empresa - Nivel medio
Politica de Certificacion de Certificados cualificados 1.3.6.1.4.1.39131.10.1.15
de persona fisica vinculada a empresa - Nivel alto (QSCD centralizado)

Pollt'ica de certiﬁ:cacion dg certificados cualificados 1.3.6.1.4.1.39131.10.1.3
de ciudadano - Nivel medio

Politica de certificacion de certificados cualificados 1.3.6.1.4.1.39131.10.1.17
de ciudadano - Nivel alto (QSCD centralizado)

Politica de certificacion de certificados cualificados

de Empleado Publico - Nivel medio 1.3.6.1.4.1.39131.10.1.4
Politica de certificacion de certificados cualificados 1.3.6.1.4.1.39131.10.1.16
de Empleado Publico - Nivel alto (QSCD centralizado)

Politica de certificacion de certificados cualificados
de Empleado PUblico con seuddnimo - Nivel medio 1.3.6.1.4.1.39131.10.1.19
Politica de certificacion de certificados cualificados
de Empleado Plblico con seudénimo para el ambito  1.3.6.1.4.1.39131.10.1.19.1
de Justicia - Nivel medio

Politica de certificacion de certificados cualificados  1.3.6.1.4.1.39131.10.1.20
de Empleado Publico con seuddnimo - Nivel alto (QSCD centralizado)
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Politica de certificacion de certificados cualificados
de Empleado PUblico con seudonimo para el ambito
de Justicia - Nivel alto

1.3.6.1.4.1.39131.10.1.20.1
(QSCD centralizado)

Politica de Servicio expedicion de sellos electrénicos
cualificados de tiempo (TSA) 1.3.6.1.4.1.39131.10.1.6
Politica de certificacion de certificados cualificados
de Persona Fisica representante de Persona Juridica 1.3.6.1.4.1.39131.10.1.8
- Nivel medio

Politica de certificacion de certificados cualificados
de Persona Fisica representante de Persona Juridica
- Nivel alto

1.3.6.1.4.1.39131.10.1.18
(QSCD centralizado)

Politica de certificacion de Certificados cualificados
de Persona Fisica Representante de Entidad sin 1.3.6.1.4.1.39131.10.1.8.1
Personalidad Juridica - Nivel medio

Politica de certificacion de Certificados cualificados
de Persona Fisica Representante de Entidad sin
Personalidad Juridica - Nivel alto

1.3.6.1.4.1.39131.10.1.18.1
(QSCD)

Politica de certliflzcaciop de Certjficados cualificados 1.3.6.1.4.1.39131.10.1.12
de Sello Electronico- Nivel medio

Politica de certificacion de Certificados cualificados
de Sello Electronico AAPP - Nivel medio 1:3.6.1.4.1.39131.10.1.12.1
Politica de certificacion de Certificados cualificados
de Sello Electronico PSD2 - Nivel medio 1.3.6.1.4.1.39131.10.1.12.2
Politica de certificacion de Certificados cualificados 1.3.6.1.4.1.39131.10.1.13
de Sello Electronico - Nivel alto (QSCD)

Politica de certificacion de Certificados cualificados 1.3.6.1.4.1.39131.10.1.13.1
de Sello Electronico AAPP - Nivel alto (QSCD)

Politica de certificacion de Certificados cualificados 1.3.6.1.4.1.39131.10.1.13.2
de Sello Electronico PSD2 - Nivel alto (QSCD)

Tabla 3: OID politicas de certificacion
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3. LIMITES DE CONFIANZA

Los certificados emitidos por la Autoridad de Certificacion (AC) de SIA solo podran utilizarse para los
propositos expresamente autorizados en la Declaracion de Practicas de Certificacion (DPC) y en su
correspondiente Politica de Certificacion (PC). Por tanto, su uso esta sujeto a ciertas limitaciones y
condiciones que deben ser estrictamente respetadas.

3.1 Restricciones en el uso de los certificados
Los certificados deben emplearse exclusivamente para los fines previstos y autorizados, sin que
puedan destinarse a otros usos distintos a los establecidos en la normativa aplicable.

Su uso debe respetar la legislacion vigente, incluyendo aquellas disposiciones relacionadas con la
importacion y exportacion de tecnologias criptograficas, que pueden estar sujetas a restricciones en
funcion del pais o region.

Se debera cumplir con los requisitos de archivo de registros y auditoria establecidos en la norma
ETSI EN 319 411-1, en particular, en sus apartados 6.4.5 y 6.4.6, asi como con las obligaciones
derivadas de la normativa vigente en materia de certificacion electrénica.

3.2 Exclusion de responsabilidad
La Autoridad de Certificacion (AC) y la Autoridad de Registro (AR) no asumiran responsabilidad
alguna por:

e Los dafos y perjuicios derivados del incumplimiento o la ejecucion defectuosa de las
obligaciones por parte del solicitante, entidad usuaria o terceros.

e La utilizacion incorrecta de los certificados y de las claves asociadas.

e Cualquier dano indirecto, incluyendo, entre otros, lucro cesante, pérdida de ingresos,
pérdida de pedidos o pérdida de datos que pueda derivarse del uso del certificado o de la
informacion suministrada por la AC.

e Cualquier circunstancia contemplada en la delimitacion de responsabilidades establecida
en la DPC.

3.3 Verificacion del estado del certificado

Si un tercero o usuario final confia en un certificado y sellos electronicos cualificados sin haber
verificado previamente su estado de validez mediante los mecanismos habilitados (OCSP o CRL), no
estara cubierto por las garantias establecidas en la Declaracion de Practicas de Certificacion (DPC).
En consecuencia, no tendra legitimidad para presentar reclamaciones o emprender acciones legales
contra SIA por danos, perjuicios o conflictos derivados del uso o confianza en dicho certificado.

3.4 Solicitud de Revocacion
La revocacion de un certificado debera solicitarse siguiendo los procedimientos establecidos en los
apartados 4.9.3 y 1.5.2 de la Declaracion de Practicas de Certificacion (DPC).

Para garantizar la trazabilidad y seguridad del proceso, el solicitante debera proporcionar la
informacion requerida y seguir los mecanismos de autenticacion definidos en la DPC. La solicitud de
revocacion podra realizarse a través de los canales oficiales de contacto indicados en el punto 1.

SIA gestionara la revocacion conforme a los tiempos de respuesta definidos en la DPC, garantizando
la retirada del certificado del servicio activo y su inclusion en la Lista de Certificados Revocados
(CRL) y/0 en las respuestas OCSP en el menor tiempo posible. La revocacion de un certificado es
irreversible. Una vez procesada, el certificado dejara de ser valido para su uso en autenticaciéon de
sitios web.
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4. OBLIGACIONES DE LOS SUSCRIPTORES

Los suscriptores de los servicios de expedicion de certificados y sellos electronicos cualificados
estaran sujetos a las obligaciones establecidas en los convenios o contratos formalizados con el
Prestador de Servicios de Confianza (QTSP). Dichos acuerdos regularan las condiciones de uso,
responsabilidades y compromisos asumidos por las personas o entidades que soliciten los servicios
de expedicion de Certificados Electronicos.

Asimismo, se establece un canal de comunicacién para la notificacion de incidentes de seguridad
relacionados con los certificados emitidos por AC SIA. Los suscriptores, terceros de confianza,
proveedores de software de aplicacion y otros interesados podran ponerse en contacto con AC SIA a
través del correo electronico soc@sia.es para reportar, entre otros, los siguientes eventos:

e Compromiso de la clave privada asociada a un certificado.
e Uso indebido o incorrecto de certificados emitidos.
e Incidentes de seguridad relacionados con los servicios de certificacion.

e Fraude, abuso o actividades sospechosas vinculadas a la infraestructura de clave pUblica
(PKI) de AC SIA.

e Cualquier conducta inapropiada relacionada con el uso de certificados.

Para obtener informacion detallada sobre las obligaciones de los suscriptores, se podra consultar la
Politica de Certificacion (PC) y la Declaracion de Practicas de Certificacion (DPC) referenciadas en
el apartado 1 del presente documento.
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5. OBLIGACIONES DE VALIDACION DE LAS PARTES DE
CONFIANZA

Para la validacion del estado de los certificados emitidos por TSP SIA, los usuarios y terceras partes

aceptantes deberan utilizar los mecanismos especificados en el apartado 2.2 "Procedimientos de
Validacion” del presente documento.

Asimismo, deberan cumplir con los requisitos establecidos en la norma ETSI EN 319 411-1, en
particular, lo dispuesto en los apartados 6.3.5 h) a j)y 6.3.5-03 a).

5.1 Obligaciones de las Terceras Partes Aceptantes
Las terceras partes aceptantes estaran obligadas a:

e Respetar los usos permitidos de los certificados, asegurando que cualquier operacion
basada en ellos se realice conforme a las restricciones establecidas en sus extensiones,
asi como en la DPC, PC y los términos y condiciones aplicables.

e Verificar la validez y el estado de revocacion de los certificados en los que confian,
asumiendo la responsabilidad de dicha comprobacion antes de su uso.

e Conocer las garantias y responsabilidades derivadas de la aceptacion de un certificado,
asi como las obligaciones que implica su uso dentro del marco regulatorio y contractual
aplicable.

e Notificar cualquier incidente o irregularidad relacionada con un certificado que pueda
constituir una causa de revocacion, comunicandolo sin demora a TSP SIA.

L N
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6. LIMITACIONES DE RESPONSABILIDAD

Las limitaciones de responsabilidad aplicables a los suscriptores estaran sujetas a lo estipulado en
los convenios o contratos suscritos entre el Prestador de Servicios de Confianza (QTSP) y las
personas o entidades que soliciten los servicios de expedicion de certificados y sellos electronicos
cualificados. Dichos acuerdos definiran el alcance de las responsabilidades, asi como las condiciones
y restricciones bajo las cuales se prestan los servicios.

Para obtener informacion detallada sobre este apartado, se podra consultar la Politica de
Certificacion (PC) y la Declaracion de Practicas de Certificacion (DPC) referenciadas en el apartado
1 del presente documento.
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7. ACUERDOS APLICABLES, POLITICA DE CERTIFIgACI(')N (PC)Y
DECLARACION DE PRACTICAS DE CERTIFICACION (DPC)

Los acuerdos aplicables en el marco de los servicios proporcionados de emision de certificados y
sellos electrdnicos cualificados se encuentran detallados en la Politica de Certificacion (PC) y la
Declaracion de Practicas de Certificacion (DPC), asi como en los convenios o contratos suscritos
entre el Prestador de Servicios de Confianza (TSP) y las personas o entidades que requieran estos
servicios.

Para una informacion mas detallada sobre estos acuerdos y las condiciones aplicables, se
recomienda consultar la PC y DPC referenciadas en el apartado 1 del presente documento.
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8. POLITICA DE PRIVACIDAD

El Prestador de Servicios de Confianza (TSP) SIA aplica estrictamente la normativa vigente en
materia de proteccion de datos personales en Espaia, garantizando el cumplimiento de los
principios de seguridad, confidencialidad e integridad de la informacion tratada.

Los datos recopilados en el marco de la prestacion de los servicios de emision de certificados y
sellos electrénicos cualificados se incorporan a un fichero registrado en la Agencia Espaiiola de
Proteccion de Datos (AEPD), especifico para el Proveedor de Servicios de Confianza (TSP).

Toda la informacion obtenida sera almacenada y gestionada por el TSP conforme a los requisitos
establecidos en la legislacion vigente aplicable, asegurando su proteccion y uso exclusivo dentro de
los limites legales y contractuales del servicio.

S I 0 o An Indra company 14
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9. POLITICA DE DEVOLUCION

Las condiciones de reembolso aplicables a los servicios proporcionados por la Autoridad de emision
de certificados y sellos electronicos cualificados estaran sujetas a lo estipulado en los convenios o
contratos formalizados entre el Prestador de Servicios de Confianza (TSP) y las personas o entidades
que contraten dichos servicios. Estos acuerdos definiran los criterios, procedimientos y posibles
causas para la solicitud de reembolsos, garantizando la transparencia en la gestion de devoluciones.

Para obtener informacion detallada sobre esta politica, se podra consultar la Politica de
Certificacion (PC) y la Declaracion de Practicas de Certificacion (DPC) referenciadas en el apartado
1 del presente documento.
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10. LEGISLACION APLICABLE Y RESOLUCION DE CONFLICTOS

10.1 Legislacion Aplicable

El presente documento, asi como las distintas Politicas de Certificacion (PC) y las operaciones
derivadas de ellas, se rigen por la normativa vigente en materia de identificacion electrénica y
servicios de confianza en la Union Europea y Espafia. En particular, son de aplicacion las siguientes
disposiciones:
e Reglamento (UE) 2024/1183 del Parlamento Europeo y del Consejo, de 11 de abril de
2024, por el que se modifica el Reglamento (UE) 910/2014 en lo que respecta al

establecimiento del Marco Europeo de Identidad Digital, reforzando la confianza en las
transacciones electronicas dentro del mercado Unico digital.

e Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electronicos de confianza en Espana.

e Orden ETD/465/2021, de 6 de mayo, por la que se regulan los métodos de identificacion
remota por video para la expedicion de certificados electronicos cualificados.

e Orden ETD/743/2022, de 26 de julio, por la que se modifica la Orden ETD/465/2021.

10.2 Resolucion de Conflictos
Para la resolucion de cualquier conflicto derivado del presente documento, de las Politicas de

Certificacion (PC) o de cualquier instrumento juridico vinculante, las partes acuerdan someterse a
la jurisdiccion de los Tribunales de Justicia de Madrid, con renuncia expresa a cualquier otro fuero
que pudiera corresponderles.

L N
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11. ACREDITACIONES DE CONFIANZA Y AUDITORIAS DE
CONFORMIDAD

En cumplimiento de lo establecido en el Reglamento (UE) 2024/1183, que modifica el Reglamento
(UE) n° 910/2014 (elDAS) en relacion con el Marco Europeo de Identidad Digital, asi como en la Ley
6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos de
confianza en Espana, el Prestador de Servicios de Confianza (TSP) SIA se encuentra debidamente
acreditado e incluido en los siguientes registros oficiales:

e TSL (Trusted Service List): Lista de Prestadores de Confianza de Europa, garantizando su
reconocimiento oficial como Prestador Cualificado de Servicios de Confianza.

e Portal de Prestadores de Servicios de Confianza del Organismo Supervisor, asegurando la
trazabilidad y supervision de su actividad conforme a la normativa vigente.

En conformidad con el Articulo 20 del Reglamento (UE) 2024/1183, los servicios proporcionados por
la Autoridad de emision de certificados y sellos electronicos cualificados son auditados al menos
cada 24 meses. Estas auditorias se realizan conforme a las normas diferentes normas ETSI de
aplicacion, asegurando el cumplimiento de los estandares de seguridad, operatividad y fiabilidad de
los servicios.

Asimismo, SIA dispone de un Informe de Evaluacion de la Conformidad, emitido por un organismo
evaluador independiente, en el marco del Reglamento (UE) 2024/1183, que garantiza el
cumplimiento de los requisitos establecidos para la prestacion de servicios electronicos de confianza
en el mercado Unico digital.
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