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1. INTRODUCCION

1.1 Resumen

El presente documento recoge la Declaracién de Practicas de Certificacion de la Autoridad de Certificacion SIA, en
adelante AC de SIA, que define los mecanismos y procedimientos para la solicitud, expedicidn, uso, gestion, extincién,
renovacion y cualquier otro proceso que afecte al ciclo de vida de los certificados electrénicos emitidos por la AC de SIA.
La Declaracion de Practicas de Certificacion (en adelante DPC) se ha estructurado conforme al documento RFC-3647
“Internet X.509 Public Key Infrastructure. Certificate Policy and Certification Practices Framework”, y se alinea con lo
establecido en el articulo 19 de la Ley 59/2003, de 19 de diciembre, de firma electrénica y el articulo 88 del Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Orgénica 15/1999,
de 13 de diciembre, de proteccion de datos de caracter personal. A fin de dotar de un caracter uniforme al documento
y facilitar su lectura y analisis, se incluyen todas las secciones establecidas en la RFC-3647. Cuando no se haya previsto

nada en alguna seccidn aparecera la frase “No Estipulado” o “No Aplica”.
En cuanto al marco legislativo, se han seguido estas normativas:

e  Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la
identificacion electrénica y los servicios de confianza para las transacciones electrénicas en el mercado

interior (en adelante elDAS) y por el que se deroga la Directiva 1999/93/CE.

e Ley 59/2003, de 19 de diciembre, de Firma Electrdnica. (Texto consolidado, ultima modificacion: 2 de Octubre

de 2015).

e Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos. (Norma
derogada, con efectos de 2 de octubre de 2016, por la disposicion derogatoria Unica.2.b) de la Ley 39/2015,

de 1 de octubre).

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas

(entrada en vigor: 2 de Octubre de 2016).

. Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de

junio, de acceso electrénico de los ciudadanos a los servicios publicos.

e Resolucién de 29 de noviembre de 2012 de la Secretaria de Estado de Administraciones Publicas, por la que
publica el Acuerdo de aprobacién de la Politica de Firma Electrénica y de Certificados de la Administracion

General del Estado y se anuncia su publicaciéon en la sede correspondiente.

. Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulaciéon de estos

datos.

. Ley Organica 15/1999, de 13 de diciembre, de Proteccidn de Datos de Caracter Personal.
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e  Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley

Orgénica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal.

e  Real Decreto-Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la Ley de

Propiedad Intelectual.

e  Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la

Administracion Electrénica.

La DPC incluye, entre otras, las obligaciones que las partes se comprometen a cumplir para la gestidon de los datos de
creacion y verificacion de firma y de los certificados electronicos, todas las actividades encaminadas a la gestion de los
certificados electrénicos en su ciclo de vida y sus condiciones aplicables, y sirve de guia en la relacién entre SIA y los

usuarios de sus servicios telematicos.

Esta DPC recoge la politica de servicios, asi como la declaracion del nivel de garantia ofrecido, mediante la descripcién
de las medidas técnicas y organizativas establecidas para garantizar el nivel de seguridad de la Infraestructura de Clave
Publica. Concretamente la gestion de los datos de creacion y verificacion de firma, y de los certificados electrénicos, las
condiciones aplicables a la solicitud, expedicion, uso, suspension y extincion de la vigencia de los certificados, las
medidas de seguridad técnicas y organizativas, los perfiles y mecanismos de informacidn sobre la vigencia de los

certificados. A este respecto recomendamos la consulta en la direccidn de internet del organismo competente.

En consecuencia, todas las partes involucradas tienen la obligacién de conocer la DPC y ajustar su actividad a lo

dispuesto en la misma.

Esta DPC asume que el lector conoce los conceptos de infraestructura de clave publica, certificado y firma electrdnica;
en caso contrario se recomienda al lector que se forme en el conocimiento de los anteriores conceptos antes de

continuar con la lectura del presente documento.

La arquitectura general, a nivel jerarquico, de la PKI de SIA es la siguiente:

AC raiz

AC sub

Ilustracion 1: Diagrama de componentes logicos

e Un primer nivel en el que se ubica la AC raiz que representa el punto de confianza de todo el sistema y que
permitird que todas la personas fisicas o, entidades publicas o privadas, reconozcan la validez del mismo para

su acreditacion.
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e Un segundo nivel, constituido por la AC subordinada de la AC Raiz que emitira los diferentes tipos de

certificados.
Todas las partes involucradas tienen la obligacion de conocer esta DPC y ajustar su actividad a lo dispuesto en la misma.

Todos los servicios Web publicados por TSP, contemplan las caracteristicas de accesibilidad necesaria y posible, en

funcién de los medios disponibles, y de la seguridad aplicable.

1.2 Nombre del documento e identificacion

Nombre del documento Declaracion Practicas Certificacion

Version del documento

Estado del documento Vigente
Fecha de emision 19/02/2017

Fecha de caducidad No aplicable
1.3.6.1.4.1.39131.10.1.1.1.0
Ubicacion de la DPC https://psc.sia.es/

Tabla 1 — Datos identificacion DPC
1.3 Entidades y personas intervinientes

Las entidades y personas intervinientes son:

e SIA como drgano competente de la expedicién y gestion de la Autoridad de Certificacién / Prestador de

Servicios de Confianza.
e las Autoridades de Registro.
e  Los Firmantes/Titulares
e  Los Suscriptores.

e las Terceras partes aceptantes de los certificados emitidos.
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1.3.1 Autoridad de Certificacion / Prestador cualificado de Servicios de Confianza

SIA actia como Autoridad de Certificacion (AC), en adelante Prestador Cualificado de Servicios de Confianza,
relacionando una determinada clave publica con un sujeto o entidad concretos a través de la emisidn de certificados

digitales.

Las Autoridades de Certificacién que componen la PKI de SIA son:

e  “AC raiz” Autoridad de Certificacién de primer nivel. Esta AC solo emite certificados para si misma y sus AC
Subordinadas, a excepcion de la emision del certificado de validaciéon de OCSP y la emision de la ARL. La

validez de la ARL serd de un (1) afio como maximo. Unicamente estard en funcionamiento durante la

realizacidn de las operaciones para las que se establece. Esta es la informacién mas relevante del certificado:

Nombre Distintivo CN = SIA ROOT, SERIALNUMBER = A82733262, O = SISTEMAS INFORMATICOS ABIERTOS
SOCIEDAD ANONIMA, C = ES

Periodo de validez Desde jueves, 29 de enero de 2015 10:17:03

Hasta martes, 29 de diciembre de 2037 10:47:03

Huella Digital (SHA1) 3524e8ebb8643f1c744522848925¢c7b10e4c2e32
Huella Digital (SHA256) 4c8ch897fed5ffceb8796cdfef70c1d34044f2c5085e85de7ce9c86798a29e2c

Huella Digital (SHA512) 9b7502485f12e41f0da43ade533e7133b941a5fc2793079d57e0f944b4a76b600c347a268
5c0b2581296a9dbc05da6c87a89c005929683882d047cdffea24db8

Tabla 2 — Datos AC ROOT

e  “AC subordinada”. Autoridad de Certificacion subordinada de “SIA ROOT”, para la emisidon de certificados

finales y la emisidn de CRLs . Esta es la informacidén mas relevante:

Nombre Distintivo CN = SIA SUBO1, SERIALNUMBER = A82733262, OU = QUALIFIED CA, O = SISTEMAS
INFORMATICOS ABIERTOS SOCIEDAD ANONIMA, C=ES

Periodo de validez Desde jueves, 29 de enero de 2015 10:56:43

Hasta viernes, 29 de diciembre de 2030 11:26:43
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9bf08f93b873e4cdcOacf2bd32f48744cf9681b
68690054b917c0e4a96092c4b359f7418098b64ef149a70b785a389c45515d10

2d45cca297f615f996fb15aac1624faac3fdb0d135270131cf69683630659324de61d922785
829c28caaa81bel18093adac33fe4cd055491aa80654f3a52c4ed0

Tabla 3 — Datos AC SUBO1

El cese de operacion o la incorporacién de una nueva AC al dominio seran causa de modificacidn de la presente DPC y

de notificacion a través de los mecanismos habilitados a tal efecto.

1.3.2 Autoridades de Registro

La Autoridad de Registro (en adelante AR) de SIA es la entidad encargada de:

e Identificar y comprobar la identidad de los solicitantes y comprobar que cumple con los requisitos necesarios

para la solicitud de los certificados.

Validar las circunstancias personales de la persona que contard como firmante del certificado.

Realizar la tramitacion de las solicitudes de certificados.

Proporcionar al solicitante antes de la expedicion del certificado la informaciéon minima necesaria.

e Facilitar al firmante y suscriptor la usabilidad del certificado.

Actuaran como entidades de registro de SIA:

e  Corporaciones que sean clientes de SIA, para la emisién de certificados a nombre de la corporacién o a

miembros de la propia corporacion, previo acuerdo de prestacion de servicios.

e Cualquier entidad de confianza que llegue a un acuerdo con SIA para actuar como intermediario en nombre

del prestador.
e  La propia SIA directamente.

El TSP formalizara contractualmente las relaciones entre él y cada una de las entidades clientes que realicen
actuaciones de comprobacion de la identidad y otras circunstancias personales. La entidad que actue como AR podra
autorizar a una o varias personas como operadores con el fin de manejar los sistemas informaticos para la emision de
certificados. La persona o personas autorizadas dispondran de un certificado para el acceso a los servicios de AR que le

identifican como operador de la entidad o corporacion correspondiente.
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1.3.3 Solicitante

Solicitante es aquella persona que, en su propio nombre o en nombre de una organizacion, solicita la emisién de un

certificado.

1.3.4 Firmante

Se entiende por firmante a la persona o titular del certificado que realiza y crea la firma electroénica.

1.3.5 Suscriptor

En el caso de una vinculacién entre el firmante y una entidad mediante una relacién laboral o contractual. El suscriptor
es la entidad que suscribe un contrato con SIA para la expedicion de certificados a sus usuarios o terceros con
vinculacidn a la empresa. Asimismo, podra solicitar la revocacién del certificado cuando cese la vinculaciéon del firmante

con el suscriptor.

1.3.6 Terceras Partes Aceptantes
Las terceras partes aceptantes, son las personas fisicas o entidades diferentes al titular que deciden aceptar y confiar en

un certificado emitido por SIA. Y como tales, les es de aplicacién lo establecido por la presente Declaracién de Practicas

de Certificacion cuando deciden confiar efectivamente en tales certificados.

1.3.7 Otros intervinientes

No estipulado.

1.4 Uso de los certificados

1.4.1 Usos apropiados / permitidos de los certificados
Un certificado emitido por la AC de SIA sélo puede ser utilizado para los propdsitos explicitamente permitidos e

indicados en esta DPC y en su correspondiente Politica de Certificacion, por lo que existen ciertas limitaciones en el uso

de los certificados de SIA.
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Los certificados deben emplearse Unicamente de conformidad con la legislacidon que les sea aplicable, especialmente
teniendo en cuenta las restricciones de importacion y exportaciéon en materia criptografica existentes en cada
momento.

1.4.2 Limitaciones y restricciones en el uso de los certificados

Los certificados deben emplearse para su funcion propia y finalidad establecida, sin que puedan emplearse en otras

funciones y con otras finalidades de las descritas para cada uno de ellos en el apartado 1.4.1 Usos apropiados /

permitidos de los certificados.

1.5 Administracion de Politicas

1.5.1 Organizacion responsable

Esta Declaracion de Practicas de Certificacion y las Politicas de Certificacidon son propiedad de SIA.

Direccion correo psc@sia.es

Direccion postal Avenida de Europa, 2
Alcor Plaza Edificio B
Parque Oeste Alcorcén

28922 Alcorcén - Madrid (Espaiia)
Teléfono +34 902 480 580

Tabla 4 — Organizacion responsable

1.5.2 Persona de contacto

Direccion correo psc@sia.es
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Direccion postal Avenida de Europa, 2
Alcor Plaza Edificio B
Parque Oeste Alcorcén

28922 Alcorcén - Madrid (Espaiia)
Teléfono +34 902 480 580

Tabla 5 — Persona de contacto

1.5.3 Responsables de adecuacion de la DPC

La autoridad con atribuciones para realizar y aprobar cambios sobre la DPC y las PC de SIA es el responsable de la

Administracién de Politicas. Los datos de contacto vienen detallados en la siguiente tabla:

Nombre

Direccion correo psc@sia.es

Direccion postal Avenida de Europa, 2
Alcor Plaza Edificio B
Parque Oeste Alcorcon

28922 Alcorcén - Madrid (Espaiia)

Tabla 6 — Responsable de adecuacion de la DPC

La Autoridad de Administracién de Politica también es responsables de definir las politicas de certificacion y los

contratos correspondientes.
1.5.4 Procedimientos de aprobacién de esta DPC

El procedimiento de aprobacion de la DPC garantiza, mediante la adecuada validacion por parte de la Autoridad de

Administracién, que las modificaciones a realizar cumplen con los requisitos reflejados en la DPC y en las politicas.

Pag.21de91



mailto:psc@sia.es

Sistemas Informaticos Abiertos S.A. — C.I.F.: A/82733262 — Inscrita en el registro Mercantil de Madrid, Tomo 15.741, folio 28, Seccién 8, hoja M-265398, inscripcion 12

DPC - SIA v,«?—"ﬁ

]
Declaracion de Practicas de Certificacion N
v

Fecha: 05 de julio de 2018

En el caso de que el responsable de la Administracidon de Politicas juzgue que los cambios a la especificacion pueden
afectar a la aceptabilidad de los certificados para propdsitos especificos se comunicara a los suscriptores, firmantes,
usuarios de los certificados o terceros dichas modificaciones que se han efectuado y que deben consultar la o las

nuevas versiones en el repositorio establecido.

Las AR podran ser notificadas directamente mediante correo electrénico o telefénicamente en funcidn de la naturaleza

de los cambios realizados.

1.6 Definiciones y Acronimos

1.6.1 Definiciones

En el dmbito de esta DPC se utilizan las siguientes definiciones:

e Autoridad de Certificacion (AC): la Autoridad de Certificacion es la entidad que emitira, a peticion de la Autoridad de

Registro, los Certificados que se precisen, de forma automatizada y previa confirmacidn de la Autoridad de Registro.

¢ Autoridad de Registro (AR): la autoridad de registro es la entidad encargada de gestionar el alta (asi como las
revocaciones y bajas) de los usuarios en una infraestructura de clave publica. El usuario se debe dirigir a la autoridad de
registro para solicitar un certificado de clave publica con la garantia de la autoridad certificadora asociada a la autoridad

de registro.

En definitiva, realiza las tareas de identificacién de los solicitantes, comprobacion de la documentacién acreditativa de
las circunstancias que constan en los certificados asi como la validacion y aprobacion de las solicitudes de emisidn,

revocacion y renovacion de los certificados.

o Certificado de firma electrénica: una declaracién electrénica que vincula los datos de validacidn de una firma con una

persona fisica y confirma, al menos, el nombre o el seudédnimo de esa persona.
e Certificado cualificado de firma electrdnica: un certificado de firma electrénica que ha sido expedido por un

prestador cualificado de servicios de confianza y que cumple los requisitos establecidos en el anexo | de elDAS.

e Certificados de firma electrénica centralizados: emitidos como Certificados Reconocidos o Cualificados, vinculan una
serie de datos personales del titular a unas determinadas claves, para garantizar la integridad y no repudio. Esta

informacién esta firmada electrénicamente por la Autoridad de Certificacidn creada al efecto.
e Clave de un solo uso (OTP): cddigo de un solo uso (One Time Password.)

¢ Confidencialidad: la confidencialidad es la capacidad de mantener un documento electrénico inaccesible a todos los
usuarios, salvo a una determinada lista de personas. De este modo, podemos conseguir que las comunicaciones no sean

escuchadas por otros y enviar documentos que solo puedan ser leidos por el destinatario indicado.
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e Creador de un sello: una persona juridica que crea un sello electrénico.e Criptografia: la criptografia es una rama de
las Matematicas que estudia la transformacion de informacion legible en informacién que no se puede leer

directamente, es decir, que tiene que ser descifrada para ser leida.

® Datos de creacion de la firma electrénica (Clave Privada): los datos Unicos que utiliza el firmante para crear una firma

electrdnica.

e Datos de Verificacion de firma (Clave Publica): Datos como cédigos o claves criptograficas publicas, que se utilizan

para verificar la firma electrénica.

e Declaracion de Practicas de Certificacion (DPC): declaracién que SIA pone a disposicion del publico de manera

facilmente accesible, por via electrénica y de forma gratuita.

La DPC tendra la consideraciéon de documento de seguridad en el que se detallaran, en el marco de la Ley 59/2003 de
firma electrénica y de sus disposiciones de desarrollo, las obligaciones que los Prestadores de Servicios de Certificacion
se comprometen a cumplir en relacién con la gestién de los datos de creacién y verificacion de firma y de los
certificados electrénicos, las condiciones aplicables a la solicitud, expedicidn, uso, suspensidn y extincidn de la vigencia
de los certificados, las medidas de seguridad técnicas y organizativas, los perfiles y los mecanismos de informacién
sobre la vigencia de los certificados y, en su caso la existencia de procedimientos de coordinacién con los Registros
publicos correspondientes que permitan el intercambio de informaciéon de manera inmediata sobre la vigencia de los

poderes indicados en los certificados y que deban figurar preceptivamente inscritos en dichos registros.

® Dispositivo de creacion de firma electrdnica: un equipo o programa informatico configurado que se utiliza para crear

una firma electronicaa.

e Dispositivo cualificado de creacion de Firma electronica: un dispositivo de creacién de firmas electronicas que

cumple los requisitos enumerados en el anexo Il de elDAS.
* Documento electrdnico: todo contenido almacenado en formato electrénico, en particular, texto o registro sonoro,

visual o audiovisual.

* Documento de seguridad: documento exigido por la Ley Organica 15/99 de Proteccidn de Datos de Cardcter Personal
cuyo objetivo es establecer las medidas de seguridad implantadas, por SIA como Prestador Cualificado de Servicios de
Confianza, para la proteccidon de los datos de caracter personal contenidos en los Ficheros de la actividad de

certificacidon que contienen datos personales (en adelante los Ficheros).
e Firma electrénica: los datos en formato electrénico anejos a otros datos electrénicos o asociados de manera ldgica
con ellos que utiliza el firmante para firmar.

e Firma electréonica avanzada: la firma electronica que cumple los requisitos contemplados en el articulo 26 del

Reglamento elDAS.

e Firma electrdnica cualificada: una firma electrénica avanzada que se crea mediante un dispositivo cualificado de

creacion de firmas electrénicas y que se basa en un certificado cualificado de firma electrénica.

® Firmante: una persona fisica que crea una firma electrénica.
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e Solicitante del certificado: es aquella persona que, en su propio nombre o en nombre de una organizacion, solicita la

emision de un certificado.
® Poseedores de claves: son las personas fisicas que poseen o responden de la custodia de las claves de firma digital.

e Terceros que confian en terceros: son las personas fisicas o juridicas que reciben certificados expedidos por SIA. Son
terceros que confian en certificados y, como tales, les es de aplicacién lo establecido por la Declaracién de Practicas de

Certificacién cuando deciden confiar efectivamente en tales certificados.

e Funcidn hash: es una operacion que se realiza sobre un conjunto de datos de cualquier tamafio, de forma que el
resultado obtenido es otro conjunto de datos de tamafio fijo, independientemente del tamafo original, y que tiene la
propiedad de estar asociado univocamente a los datos iniciales, es decir, es imposible encontrar dos mensajes distintos

que generen el mismo resultado al aplicar la Funcidn hash.

e Hash o huella digital: resultado de tamafio fijo que se obtiene tras aplicar una funcidn hash a un mensaje y que se

encuentra asociado univocamente a los datos iniciales.
¢ HSM (Mddulo de seguridad criptografico): es un dispositivo de seguridad que genera y protege claves criptograficas.

e Infraestructura de Claves Publicas (PKI, Public Key Infrastructure): una PKI determina qué entidades entran a formar
parte del sistema de certificacidn, qué papel juegan dichas entidades, qué normas y protocolos se deben seguir para
poder operar dentro del sistema, cémo se codifica y se transmite la informacion digital, y qué informacion contendran
los objetos y documentos gestionados por la infraestructura. Todo esto basado en la tecnologia de Clave Publica (dos

claves).
e |dentificacion: procedimiento de reconocimiento de la identidad de un solicitante o titular de certificados.

¢ |dentificacion electronica: el proceso de utilizar los datos de identificacion de una persona en formato electrénico

que representan de manera Unica a una persona fisica.
¢ |dentificador de usuario: conjunto de caracteres que se utilizan para la identificacion univoca de un usuario en un
sistema.

e Lista de Certificados Revocados (CRL): es aquella lista donde figura la relacién de certificados revocados que SIA

emite desde el momento en que se produce una revocacion con caracter inmediato.

e Numero de serie del Certificado: es un valor entero y Unico asociado inequivocamente con un certificado expedido

por cualquier Prestador de Servicios de Certificacién.

® OCSP (Online Certificate Status Protocol): es un protocolo informatico que permite la comprobacidn de la vigencia de

un certificado electrénico.

® OID (Object Identifier): valor que comprende una secuencia de componentes variables constituidos por enteros no
negativos separados por un punto, que pueden ser asignados a objetos registrados y que poseen la propiedad de ser

unicos entre el resto de OID.
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® PKCS (Public-Key Cryptography Standards): es el estandar de facto mas popular para codificar los diferentes tipos de
informacidn, como certificados o archivos firmados. Los programadores o analistas se refieren a estas convenciones o

estandares como “formatos” o “lay-out”. PKCS responde a “Public Key Cryptography Standards”.

® PKCS#10 (Certification Request Syntax Standard): estandar de facto para solicitud de certificacion. Define el formato

de los mensajes enviados a una Autoridad de Certificacion para solicitar la certificacion de una clave publica.

e Politica de Certificacién: es un documento anexo a la Declaracién de Practicas de Certificacién que recoge el ambito
de aplicacidn, los caracteres técnicos de los diferentes tipos de certificados, el conjunto de reglas que indican los

procedimientos seguidos en la prestacion de servicios de certificacidn, asi como sus condiciones de uso.

e Prestador de Servicios de Confianza (TSP): una persona fisica o juridica que presta uno o mas servicios de confianza,

bien como prestador cualificado o como prestador no cualificado de servicios de confianzas.

e Prestador cualificado de servicios de confianza: prestador de servicios de confianza que presta uno o varios servicios

de confianza cualificados y al que el organismo de supervision ha concedido la cualificacion.

® Servicio de confianza: el servicio electronico prestado habitualmente a cambio de una remuneracidn, consistente en:

a) la creacion, verificacién y validacién de firmas electrdnicas, sellos electrénicos o sellos de tiempo
electrdnicos, servicios de entrega electronica certificada y certificados relativos a estos servicios, o
b) la creacion, verificacion y validacion de certificados para la autenticacion de sitios web, o

c) lapreservacién de firmas, sellos o certificados electrdnicos relativos a estos servicios;

e Servicio de confianza cualificado: un servicio de confianza que cumple los requisitos aplicables establecidos en el

Reglamento elDAS.

¢ Sello electronico: datos en formato electrénico anejos a otros datos en formato electrénico, o asociados de manera
légica con ellos, para garantizar el origen y la integridad de estos ultimos.e Sello electrénico avanzado: un sello

electrénico que cumple los requisitos contemplados en el articulo 36 del Reglamento elDAS.

e Sello electrénico cualificado: un sello electrénico avanzado que se crea mediante un dispositivo cualificado de

creacion de sellos electronicos y que se basa en un certificado cualificado de sello electrénico.
e Datos del creador de sello electrénico: una declaracion electrénica que vincula los datos de validacion de un sello con
una persona juridica y confirma el nombre de esa persona.

e Certificado cualificado de sello electrénico: un certificado de sellos electrénicos que ha sido expedido por un
prestador cualificado de servicios de confianza y que cumple los requisitos establecidos en el anexo Ill del Reglamento

elDAS.

® Dispositivo de creacion de sello electrénico: un equipo o programa informdtico configurado que se utiliza para crear

un sello electrénico.
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® Dispositivo cualificado de creacion de sello electrénico: un dispositivo de creacion de sellos electrénicos que cumple

mutatis mutandis los requisitos enumerados en el anexo Il del Reglamento elDAS.

e Sello de tiempo electrénico: datos en formato electrénico que vinculan otros datos en formato electrénico con un

instante concreto, aportando la prueba de que estos Ultimos datos existian en ese instante.

e Sello cualificado de tiempo electrénico: un sello de tiempo electrénico que cumple los requisitos establecidos en el

articulo 42 del Reglamento elDAS.

e Servicio de entrega electronica certificada: un servicio que permite transmitir datos entre partes terceras por medios
electrdnicos y aporta pruebas relacionadas con la gestidon de los datos transmitidos, incluida la prueba del envio y la
recepcion de los datos, y que protege los datos transmitidos frente a los riesgos de pérdida, robo, deterioro o alteracion

no autorizada.

e Servicio cualificado de entrega electrdnica certificada: un servicio de entrega electrdnica certificada que cumple los

requisitos establecidos en el articulo 44 del Reglamento elDAS.
e Datos de validacion: los datos utilizados para validar una firma electrénica o un sello electrénico.

e Validacion: el proceso de verificar y confirmar la validez de una firma o sello electrénicos.

1.6.2 Acrénimos

En el ambito de esta DPC se utilizan los siguientes acrénimos:

AC: Autoridad de Certificacion.

AR: Autoridad de Registro.

C: Country (Pais). Atributo del Nombre Distintivo (DN) de un objeto dentro de la estructura de directorio X.500.
CDP: CRL Distribution Point (Punto de Distribucién de CRLs).

CEN: Comité Europeo de Normalizacion.

CN: Common Name (Nombre Comun). Atributo del Nombre Distintivo (DN) de un objeto dentro de la estructura de

directorio X.500.
CRL: Certificate Revocation List (Lista de Revocacién de Certificados).
CWA: CEN Workshop Agreement.

DN: Distinguished Name (Nombre Distintivo). Identificacién univoca de una entrada dentro de la estructura de

directorio X.500.
DPC: Declaracién de Practicas de Certificacion.
ETSI: European Telecommunications Standard Institute.

FIPS: Federal Information Processing Standard (Estandar USA de procesado de informacién).
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GN: givenName (nombre). Atributo del Nombre Distintivo (DN) de un objeto dentro de la estructura de directorio X.500

HSM: Hardware Security Module. Médulo de seguridad criptografico empleado para almacenar claves y realizar

operaciones criptograficas de modo seguro.

IETF: Internet Engineering Task Force (Grupo de Trabajo de Ingenieria de Internet).

LDAP: Lightweight Directory Access Protocol (Protocolo de acceso a servicios de directorio).

LOPD: Ley Organica 15/1999, de 13 de diciembre, de Proteccidn de Datos de caracter personal.

O: Organization. Atributo del Nombre Distintivo (DN) de un objeto dentro de la estructura de directorio X.500.

OCSP: Online Certificate Status Protocol. Este protocolo permite comprobar en linea la vigencia de un certificado

electronico.

OID: Object identifier (Identificador de objeto unico).

OU: Organizacional Unit. Atributo del Nombre Distintivo (DN) de un objeto dentro de la estructura de directorio X.500.
PC: Politica de Certificacion.

PKCS: Public Key Infrastructure Standards. Estandares de PKI desarrollados por “RSA Laboratories” y aceptados

internacionalmente.
PKI: Public Key Infrastructure (Infraestructura de Clave Publica).

PKIX: Grupo de trabajo dentro del IETF (Internet Engineering Task Group) constituido con el objeto de desarrollar las

especificaciones relacionadas con PKI e Internet.

TSP: Prestador de Servicios de Confianza.

RFC: Request For Comments (recomendacién emitida por la IETF).
SIA: Sistemas Informaticos Abiertos.

SN: surName (apellido). Atributo del Nombre Distintivo (DN) de un objeto dentro de la estructura de directorio X.500
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2. REPOSITORIOS Y PUBLICACION DE
INFORMACION

2.1 Repositorios

https://psc.sia.es/ac_raiz.crt
https://psc.sia.es/ac_sub01.crt
https://psc.sia.es/arl.crl
https://psc.sia.es/ac_sub01.crl
https://psc.sia.es/AC_SIA_DPC_v1.4.pdf

Texto divulgativo del TSP (PDS) https://psc.sia.es/en/AC_SIA_PDS_v1.0.pdf

Politica de Certificacién de Certificados cualificados de [MgiadelS// oo = N= /- (ol VN 2ol o A/ SR VA B o To
persona fisica vinculada a empresa — Nivel medio

L) (1o W SR oY g ool [ W M@= g £ o Te [ TQMWTE | [T o[ (XM W https://psc.sia.es/AC_SIA_PC_PFVE_ALTO_v1.0.pdf
persona fisica vinculada a empresa — Nivel Alto

Politica de certificacién de certificados cualificados de [Myiadel3/4s IR = W=Ly /(o] VN >Tol o LU RAYA BV X o To
ciudadano — Nivel medio

(0] (1o I (I oY o) (o= Yol Lo e ML= g a1 ok Te [ I EL (o Lo I (M https://psc.sia.es/AC_SIA_PC_CIU_ALTO_v1.0.pdf
ciudadano - Nivel Alto

0] [1 o W (- QoY ) (o= Yol o) I =M ol= g A Lok Lo [ I EL oY G (M | hittps://psc.sia.es/AC_SIA_PC_EP_v1.1.pdf

Empleado Publico — Nivel medio

Politica de certificacion de certificados cualificados de (I /IIIRIL K77 YOl VN IOl 2 2V/ B oY 1§
Empleado Publico — Nivel alto

(o] [1 1o e (Y=Y VI Tl To =V L= [Tle Ty e [T G IS (Yo ST TG I | hittps://psc.sia.es/AC_SIA_P_TSA_v1.0.pdf
cualificados de tiempo (TSA)

Texto divulgativo del TSA (TDS) https://psc.sia.es/en/AC_SIA_TDS_v1.0.pdf
Politica de certificacion de Firma Centralizada https://psc.sia.es/AC_SIA_PC_FC.pdf

Lo [Tleet e e e e e e Lo TR e hittps://psc.sia.es/AC_SIA_PC_PFRPJ_v1.0.pdf
Persona Fisica representante de Persona Juridica — Nivel
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https://psc.sia.es/AC_SIA_PC_CIU_v1.2.pdf
https://psc.sia.es/AC_SIA_PC_CIU_ALTO_v1.0.pdf
https://psc.sia.es/AC_SIA_PC_EP_v1.1.pdf
https://psc.sia.es/AC_SIA_PC_EP_v1.1.pdf
https://psc.sia.es/AC_SIA_P_TSA_v1.0.pdf
https://psc.sia.es/AC_SIA_PC_FC.pdf
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Lol el e e et e e Lot e il e e hittps://psc.sia.es/AC_SIA_PC_PFRPJ_ALTO_v1.0.pdf
Persona Fisica representante de Persona Juridica — Nivel
alto

Lo e el e e e e e e Lot e T [ ol hittps://psc.sia.es/AC_SIA_PC_SELLO_v1.0.pdf
Sello Electrénico — Nivel medio

Lo e e e e e e el lee Lo e il e o hittps://psc.sia.es/AC_SIA_PC_FC_v1.2.pdf
Firma Centralizada

Tabla 7 — Repositorios de publicacién
2.2 Publicacion de informacion de certificacion

El contenido de esta DPC, junto con las Politicas de Certificacion para cada tipo de certificado, estara disponible en

forma de libre acceso en las direcciones indicadas en el apartado: 2.1 Repositorios.

Nuevas versiones del documento se publicaran en la direcciéon web indicada sustituyendo a la versién anterior. Se

mantendran publicadas las versiones anteriores de toda la documentacién.

2.3 Temporalidad o frecuencia de publicacion

La DPC y las PC se publicaran en el momento de su aprobacién y se volveran a publicar en el momento en que se
apruebe cualquier modificacién sobre la misma. Las modificaciones se hardn publicas en el sitio web indicado en el
apartado 2.1 Repositorios. La AC afiadird los certificados revocados a la CRL pertinente dentro del periodo de tiempo

estipulado en el apartado 4.9.7 Frecuencia de emisién de CRLs.

2.4 Controles de acceso a los repositorios

La AC de SIA tiene implantados controles para mantener la integridad de su repositorio interno, de forma tal que:
e  Se pueda comprobar la autenticidad de los certificados.
e Las personas no autorizadas no puedan alterar los datos.
e Los certificados solamente estdn accesibles en los supuestos o a las personas que el firmante indique.

e  Detecte cualquier cambio técnico que afecte a los requisitos de seguridad.
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3. IDENTIFICACION Y AUTENTICACION DE LOS
TITULARES DE CERTIFICADOS

3.1 Nombres

3.1.1 Tipos de nombres

Todos los certificados requieren un nombre distintivo (DN o Distinguished Name) conforme al estdndar X.500.

Adicionalmente, todos los nombres de los certificados cualificados son coherentes con lo dispuesto en las normas:

e ETSI EN 319 412-1: Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 1: Overview and

common data structures.

e  ETSIEN 319 412-2: Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 2: Certificate profile for

certificates issued to natural persons.

e  ETSIEN 319 412-3: Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 3: Certificate profile for

certificates issued to legal persons.

. ETSI EN 319 412-5: Profiles for Trust Service Providers issuing certificates; Part 5: Extension for Qualified Certificate
profile

e  RFC 5280 “Internet x509 Public Key Infrastructure. Certificate and CRL Profile”

e  RFC 3739 “Internet x509 Public Key Infrastructure. Qualifies Certificates Profile”.

Y alineado con:

e Perfiles de Certificados derivados del Real Decreto 1671/2009 y esta adaptado a las disposiciones de la Ley
39/2015 de 1 de Octubre, de Procedimiento Administrativo Comin de las Administraciones Publicas, la
Ley40/2015 de 1 de Octubre, de Régimen Juridico del Sector Publico (LRJ) y al Reglamento (UE) 910/2014, relativo
a la identificacidn electrénica y los servicios de confianza para las transacciones electrénicas en el mercado interior

(eIDAS).

3.1.2 Necesidad de que los nombres sean significativos
Los campos del DN referentes a Nombre y Apellidos corresponderan con los datos registrados legalmente del

solicitante, expresados exactamente en el formato que conste en el Documento Nacional de Identidad, tarjeta de

residencia, pasaporte u otro medio admitido en derecho.
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En el caso de que los datos consignados en el DN fueran ficticios o se indique expresamente su invalidez (ej. “PRUEBAS”
o “DESARROLLQO”), se considera al certificado sin validez legal, unicamente valido para realizar pruebas técnicas de
interoperabilidad.

3.1.3 Uso de seuddénimos

No se permite la utilizacion de seudénimos en ningun caso.

3.1.4 Reglas para interpretar varios formatos de nombres

Las reglas utilizada por SIA para interpretar los nombres distintivos de los titulares de certificados que emite es ISO/IEC

9595 (x.500) Distinguised Name (DN) y ISO/IEC 9594-8 (X.509).

Los certificados expedidos por la Autoridad de Certificacion SIA cumple las recomendaciones de la RFC 5280 (“Internet
X.509 Public Key Infrastructure. Certificate and CRL Profile”) respecto a la utilizacién de la codificacion de los atributos
de los campos Issuer (Emisor) y Subject (Sujeto). En concreto, por medio de la codificacion en formato UTF8String.

3.1.5 Unicidad de los nombres

El nombre distintivo de los certificados emitidos por la AC de SIA serd Unico e inequivoco.

3.1.6 Procedimientos de resolucion de conflictos sobre nombres

Cualquier conflicto concerniente a la propiedad de nombres se resolvera segun lo estipulado en el apartado, 9.13

Reclamaciones y jurisdiccion, de esta DPC.

SIA se reserva el derecho de rechazar una solicitud de certificado debido a un conflicto sobre nombres.

3.1.7 Reconocimiento, autenticacion y papel de las marcas registradas
SIA no asume compromisos respecto al uso de marcas comerciales en los certificados ni determina si el firmante tiene

derecho sobre la marca. Asimismo, se reserva el derecho de rechazar una solicitud de certificado debido a un conflicto

de marcas registradas.
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3.2 Validacion de la identidad inicial

3.2.1 Métodos para probar la posesion de la clave privada

Debido a que el procedimiento de generacidn del par de claves depende del tipo de certificado emitido, la prueba de

posesion de la clave privada se describirad en cada politica de certificacion especifica.

La clave privada tanto de la AC Raiz como de la AC Subordinada se genera de forma segura en un mddulo hardware

criptografico (HSM) y en ningiin momento saldra del mismo.

3.2.2 Autenticacion de la identidad de una persona juridica

La autenticacion de la identidad para los certificados de cliente se especifica en la correspondiente Politica de

Certificacion.

3.2.3 Autenticacion de la identidad de una persona fisica

La autenticacion de la identidad para los certificados de cliente se especifica en la correspondiente Politica de
Certificacion.

3.2.4 Informacidn no verificada sobre el solicitante

Cada Politica de Certificacion establecera qué parte de la informacién suministrada en la solicitud de un certificado no

se verificara necesariamente.

3.2.5 Comprobacién de las facultades de representacion

Cada Politica de Certificacion establecera el procedimiento de comprobacién de las facultades que se reclamen para

cada caso.

3.3 Identificacidon y autenticacion para peticiones de renovacion de claves

Este apartado es dependiente del tipo de certificado en particular, y esta recogido en su correspondiente Politica de

Certificacion.
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4. REQUISITOS OPERACIONALES PARA EL CICLO
DE VIDA DE LOS CERTIFICADOS

4.1 Solicitud de certificados

4.1.1 Quien puede efectuar una solicitud

Este apartado es dependiente del tipo de certificado en particular y esta recogido en su correspondiente Politica de

Certificacién. Asimismo, la PC establece los pasos que deben seguirse en su tramitacion.

4.1.2 Registro de las solicitudes de certificados

SIA o un intermediario de SIA que actie como AR para gestionar la solicitud del certificado, es el responsable de realizar
el procedimiento de alta de la misma. Esta informacidn serd dada de alta en la base de datos de la autoridad de registro
con el fin de realizar consultas posteriores, sobre el estado de la solicitud del solicitante o de los certificados solicitados

para un suscriptor particular.

4.2 Tramitacion de las solicitudes de certificados

En el momento en que SIA o un intermediario de SIA que actie como AR recibe una solicitud de certificado, se procede

al registro de la misma mediante la aplicacion de registro correspondiente asociada a la Autoridad de Certificacion.

Durante el proceso de solicitud existe una comprobacién de que el usuario realmente pertenece al sistema, dicha
comprobacion es llevada a cabo mediante consulta al repositorio de SIA, donde necesariamente debe encontrarse la

informacidn del solicitante.

4.2.1 Realizacidn de las funciones de identificacidon y autenticacion

Es responsabilidad de la AR realizar de forma fehaciente la identificacion y autenticacion del solicitante. Este proceso

deberd ser realizando previamente a la emision del certificado.
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4.2.2 Aprobacion o negacidn de las solicitudes de certificados

En el momento de la personacidon, la AR verifica la informacién proporcionada por el solicitante, incluyendo la
validacion de la identidad del firmante. Si esta informacién es correcta, se procede a la firma del instrumento juridico

vinculante entre el firmante y SIA.

Se podra entonces proceder a la emision del certificado.

4.2.3 Plazo para la tramitacién de las solicitudes de certificados

No estipulado.

4.3 Emision de certificados

4.3.1 Actuaciones de la AC durante la emisién de los certificados

Esta informacidn se especifica en la Politica de Certificacidn correspondiente.

4.3.2 Notificacidn al solicitante de la emisién por la AC del certificado

Esta informacidn se especifica en la Politica de Certificacion correspondiente.

4.4 Aceptacion del certificado

4.4.1 Forma en la que se acepta el certificado

La aceptacién del certificado es la accion mediante la cual su titular da inicio a sus obligaciones respecto al prestador de
servicios de confianza SIA. El certificado se aceptara en el momento que el instrumento juridico vinculante entre el

solicitante y SIA haya sido firmado y el certificado esté en posesidn del firmante.

Como evidencia de la aceptacion debera quedar una hoja de aceptacién firmada por el firmante. Se podrd comenzar a

utilizar el certificado a partir de la fecha en que se firmé la hoja de aceptacion.

En el ambito del certificado de firma centralizada, en el caso de generacién del certificado de firma electrdnica el propio
acto de emisién conlleva la aceptacidn implicita del certificado de firma previa aceptacion y firma del documento de

conformidad con la emisidn del certificado cualificado de Firma Centralizada.

Desde el momento de la aceptacion, la presente DPC con relacién al firmante despliega todos sus efectos.
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4.4.2 Publicacion del certificado por la AC

Los certificados no se publicaran en ningln repositorio de acceso libre.

4.4.3 Notificacién de la emisién del certificado por la AC a otras Autoridades

No se efectian notificaciones a terceros.

4.5 Par de claves y uso del certificado

4.5.1 Uso de la clave privada del certificados por el titular

Las responsabilidades y limitaciones de uso del par de claves y del certificado se estableceran en la correspondiente PC.
El titular solo podra utilizar el par de claves y el certificado tras aceptar las condiciones de uso, establecidas en la DPC y
PC, el documento de aceptacion medios y de acuerdo con lo establecido en las extensiones “Key Usage” y “Extended
Key Usage” del certificado. La aplicacién de estos limites dependerd en gran parte de su correcta implementacién por

aplicaciones informaticas de terceros, quedando su regulacién fuera del alcance de este documento.

Tras la extincidn de la vigencia o la revocacion del certificado, el titular debera dejar de utilizar la clave privada asociada

y los correspondientes certificados.

4.5.2 Uso de la clave publica y del certificado por los terceros aceptantes

Los terceros que confian en los certificados podran utilizar los certificados para aquello que establece la presente DPCy

la PC correspondiente, y con lo establecido en los campos “Key Usage” y “Extended Key Usage” del certificado.

Es responsabilidad de los terceros verificar el estado del certificado mediante los servicios ofrecidos por SIA

concretamente para ello y especificados en el presente documento.

4.6 Renovacion de certificados sin cambio de claves

4.6.1 Circunstancias para la renovacion de certificados sin cambio de claves

En el dmbito de la AC de SIA no se realizara la renovacién de certificados sin cambio de claves.
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4.7 Renovacion de certificados con cambio de claves

Las condiciones particulares de renovacion se especifican en la correspondiente Politica de Certificacion.

4.8 Modificacidon de certificados

En caso de modificar algun dato, la AR debera proceder a la revocacion y a la emisidn de un nuevo certificado.

4.9 Revocacion y suspension de certificados

La revocacién de un certificado supone la pérdida de validez del mismo, y es irreversible.
La suspensidn supone la pérdida temporal de validez de un certificado, y es reversible.

Las revocaciones y suspensiones tienen efecto desde el momento en que la indicacidn de dicha revocacién o suspension

se incluya en el servicio de consulta sobre la vigencia de los certificados de SIA.

4.9.1 Causas para la revocacion

Un certificado podra ser revocado debido a las siguientes causas:
a) Circunstancias que afectan a la informacién contenida en el certificado:
e  Maodificacidn de alguno de los datos contenidos en el certificado.
e Descubrimiento de que alguno de los datos contenidos en la solicitud del certificado es incorrecto.
e  Pérdida o cambio de la vinculacién del firmante con la Corporacidn.
b) Circunstancias que afectan a la seguridad de la clave privada o del certificado:
e  Compromiso de la clave privada de la AC.

e  Compromiso de la claves de la infraestructura o sistemas de la CA, siempre que afecte a la fiabilidad de

los certificados emitidos a partir de ese incidente.

e Infraccién, por parte de la CA o de la RA, de los requisitos previstos en los procedimientos de gestién de

certificados, establecidos en la DPC.
e  Compromiso o sospecha de compromiso de la seguridad de la clave o del certificado del firmante.
e Acceso o utilizacién no autorizados, por un tercero, de la clave privada del firmante.

e La utilizacion indebida de los datos de creacion de firma por un tercero.
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El incumplimiento por parte del suscriptor o firmante de las normas de uso del certificado expuestas en

la presente DPC o en el instrumento juridico vinculante entre SIA y el firmante o el suscriptor.

Circunstancias que afectan a la seguridad del dispositivo criptografico:

Compromiso o sospecha de compromiso de la seguridad del dispositivo criptografico.

Acceso no autorizado, por un tercero, a los datos de activacion del firmante.

Circunstancias que afectan al suscriptor:

Finalizacion de la relacion juridica entre la AC SIA y el suscriptor.

Modificacién o extincién de la relacion juridica subyacente o causa que permitié la emision del

certificado al firmante, incluyendo la inhabilitacion temporal del firmante para el ejercicio profesional.

Infraccidn por el solicitante del certificado de los requisitos preestablecidos para la solicitud del mismo.

Infraccién por el suscriptor, de sus obligaciones, responsabilidad y garantias establecidas en el

instrumento juridico correspondiente o en la DPC.

Por extincion de la capacidad juridica del suscriptor.

Circunstancias que afectan al firmante

La incapacidad sobrevenida, total o parcial.
Por el fallecimiento del firmante.

Modificacion de la relacién juridica entre el firmante y SIA.

Infraccién por el firmante, de sus obligaciones, responsabilidad y garantias establecidas en el

instrumento juridico correspondiente o en la DPC.

El uso irregular del certificado por el firmante.

Otras circunstancias:

Por resolucién judicial o administrativa con competencias sobre ello que lo ordene.

Cese en la actividad de SIA salvo que, previo consentimiento expreso del firmante, la gestion de los

certificados electrénicos expedidos sean transferidos a otro Prestador de Servicios de Certificacion. En tal

caso SIA lo comunicard con dos meses de antelacién y remitira al firmante las caracteristicas del

prestador de servicios de confianza al que se propone las transferencias para que éste en su caso lo

autorice mediante el consentimiento que reuna los requisitos exigibles por la normativa; libre, especifico,

previo e informado.
Solicitud formulada por el firmante, suscriptor o un tercero autorizado.

Por la concurrencia de cualquier otra causa especificada en la DPC.
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4.9.2 Quien puede solicitar la revocacion

En el ambito de la AC de SIA pueden solicitar la revocacidn de un certificado:
e Elfirmante titular a nombre del cual fue expedido el certificado.
. Las personas fisicas autorizadas por el suscriptor.
e La Entidad de Registro que intervino en la emisién.

e La propia AC de SIA cuando tenga conocimiento de cualquiera de las circunstancias expuestas en el apartado

4.9.1 de esta DPC.

e  Cualquier otra persona autorizada por el firmante si tiene conocimiento de algunas de las circunstancias

indicadas en el punto anterior.

4.9.3 Procedimiento de solicitud de revocacion

Por medio de correo electrénico o telefénicamente y con una disponibilidad de 24x7, las solicitudes de revocacion de

certificados deberan ser efectuadas seguin lo descrito a continuacion:
e Elfirmante deberd comunicar la solicitud de revocacion.

e  El TSP contrastard los datos del cliente y bien via telefénica o por correo electrénico solicitara la siguiente

informacién:
o Nombre
o  Apellidos
o NIF
o  E-Mail y/o teléfono
o  Empresa u Organismo del certificado a revocar
o  Causa de revocacion

En caso de que el cliente disponga de varios certificados, no se preguntara por uno en concreto, es el usuario

el que debe de facilitar la empresa u organismo a la que pertenece el certificdo a revocar.

e Validados estos datos y aceptada la solicitud de revocacion, se procederd de caracter inmediato a la

revocacion del certificado.

e  Se comprobard que esta revocacién ha sido efectuada correctamente, y que la CRL ha sido publicada y esta
disponible en el recurso Web. Contrastando en ella el nimero de serie del certificado y que ha sido firmada

por la misma AC.
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. Una vez revocado el certificado, se confirmara al firmante mediante el envio de un correo electrénico, que
este ha sido revocado, al igual que la fecha desde la que ha dejado de ser efectivo y el motivo por el cual se ha

revocado. Y se le facilitara la URL de descarga de la CRL, para que usuario pueda comprobar la publicacion.

4.9.4 Periodo de gracia de la solicitud de revocacién

La revocacion se llevara a cabo de forma inmediata a la tramitacion de cada solicitud verificada como valida. Por tanto,
no existe ningun periodo de gracia asociado a este proceso durante el que se pueda anular la solicitud de revocacion.
4.9.5 Plazo en que la AC debe resolver la solicitud de revocacion

Una vez la identidad del solicitante de la revocacidén haya sido autenticada segin lo expuesto anteriormente, y la
revocacion debidamente tramitada por la AR, la revocacion se hara efectiva inmediatamente.

4.9.6 Requisitos de verificacidn de las revocaciones por los terceros aceptantes

Los terceros que aceptan certificados de SIA podran verificar el estado de los mismos accediendo a los servicios de
consulta sobre la vigencia de los certificados establecidos por SIA, dicha informacion de localizacidn se encuentra en el
propio certificado que se pretende verificar, al igual que en esta DPC.

4.9.7 Frecuencia de emision de CRLs

La AC SIA, generara una nueva CRL cada 24 horas como maximo, o en su defecto, en el momento en que se produzca
una revocacion de un certificado.

4.9.8 Tiempo maximo entre la generacion y la publicacién de las CRLs

SIA publicara de caracter inmediato la CRL que se haya generado en cualquiera de los casos indicados en el apartado
4.9.7, por medio de un proceso automatizado.

4.9.9 Disponibilidad de un sistema en linea de verificacion del estado de los certificados

La informacidén relativa al estado de los certificados estara disponible en linea las 24 horas del dia, los 7 dias de la

semana.
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En caso de fallo del sistema, o cualquier otro factor que no esté bajo el control de la CA, ésta realizard los mayores
esfuerzos para asegurar que este servicio de informacion no se encuentre indisponible durante mas tiempo que el

periodo maximo de 24 horas.

Este plazo no serd de aplicacion para supuestos de fuerza mayor en los términos del articulo 1105 del Cédigo Civil.
Tampoco sera de aplicacion bajo los supuestos donde SIA no sea responsable incluyendo fuentes de alimentacion
eléctrica, comunicaciones, componentes de hardware y software del que SIA no sea titular o cualesquiera otras

analogas.

4.9.10 Requisitos de comprobacién en linea de la revocacién

El TSP tiene previsto un servicio de validacion de certificados mediante el protocolo OCSP. Este servicio sera de acceso

libre y debe considerar:
e Comprobar la direccion contenida en la extension AlA (Authority Information Access) del certificado.

e  Comprobar que la respuesta OCSP esta firmada. El certificado de firma de respuestas OCSP emitidos por AC
SIA son conformes a la norma: RFC 6960 “X.509 Internet Public Key Infrastructure Online Certificate Status

Protocol - OCSP”.

4.9.11 Otras formas de divulgacion de informacidn de revocacién

Para el uso del servicio de CRLs, que es de acceso libre, debera considerarse que:

e Se deberd comprobar en todo caso la dltima CRL emitida, que podrd descargarse en la direccion URL
contenida en los propios certificados de entidad final en la extensién “CRL Distribution Point” o en esta misma
DPC como en las correspondientes PC.

e  Elusuario deberd comprobar adicionalmente las CRLs pendientes de la cadena de certificacidn de la jerarquia.

e  El usuario debera asegurarse que la lista de revocacién esté firmada por la autoridad que ha emitido el
certificado que quiere validar.

e Los certificados revocados que expiren no seran retirados de la CRL, manteniendo estos durante quince (15)

anos.

4.9.12 Requisitos especiales de renovacion de claves comprometidas

No hay ninguna variacidon en las clausulas anteriores cuando la revocacion sea debida al compromiso de la clave

privada.
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4.9.13 Circunstancias para la suspension

En el ambito de la AC de SIA, no se contempla la suspensidn (revocacion temporal) de certificados. En todos los casos en

los que sea necesario suspender un certificado, este se revocara de forma permanente.

4.9.14 Quién puede solicitar la suspension

No aplica.

4.9.15 Procedimiento para la solicitud de suspension

No aplica.

4.9.16 Limites del periodo de suspension

No aplica.

4.10 Servicios de informacion del estado de certificados

4.10.1 Caracteristicas operativas

SIA ofrece un servicio gratuito de publicacion en la web de Listas de Certificados Revocados (CRL) sin restricciones de

acceso. Asimismo, puede ofrecer servicio mediante protocolo OCSP en las politicas de certificacion que lo establezcan.

4.10.2 Disponibilidad del servicio

Los servicios de la consulta del estado de los certificados de SIA funcionaran 24 horas al dia, 7 dias a la semana y todos
los dias del afio. SIA dispone de un CPD (Centro de Proceso de Datos) replicado, donde en caso de caida del nodo

principal, este asumird dicho servicio.

4.10.3 Caracteristicas adicionales

No aplica.
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4.11 Finalizacién de la suscripcion

La suscripcidn finalizara en el momento de extincion de la vigencia de un certificado electrénico. La extinciéon de la

validez de un certificado se produce en los siguientes casos:

e Revocacion del certificado por cualquiera de las causas recogidas en el apartado 4.9.1.

e  Expiracidn del periodo de validez que figura en el certificado.

Si no se solicita la renovacion del certificado la extincion de su validez supondra la extincidon de la relacién entre el

titular y la AC.

4.12 Custodia y recuperacion de claves

4.12.1 Précticas y politicas de custodia y recuperacion de claves

La clave privada de la AC raiz como las de las AC Subordinadas de SIA, han sido generadas sobre mddulos de seguridad

criptograficos, cumpliendo con niveles de seguridad necesarios.

Las condiciones particulares de custodia de las claves privadas emitidas a los usuarios se especifican en la
correspondiente Politica de Certificacion. De lo contrario el TSP en ningin momento custodiara ni copiara la clave
privada emitida a los usuarios. Por lo tanto el TSP en ningin momento podra recuperar la clave de los usuarios. En caso
de pérdida de la misma, se debera revocar el certificado y emitir uno nuevo.

4.12.2 Practicas y politicas de proteccidén y recuperacién de la clave de sesidon

No estipulado.
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5. CONTROLES DE SEGURIDAD FiSICA,
INSTALACIONES, GESTION Y DE OPERACIONES

5.1 Controles de seguridad fisica

Los aspectos referentes a los controles de seguridad fisica se encuentran recogidos en detalle en la documentacion que

SIA ha desarrollado a tal efecto. En este apartado se van a recoger las medidas adoptadas mas relevantes.

5.1.1 Ubicacidn fisica y construccion

Los edificios donde se encuentra ubicada la infraestructura de la AC de SIA disponen de medidas de seguridad de
control de acceso, de forma que solo se permite la entrada a los mismos a las personas debidamente autorizadas, los

cuales cumplen los siguientes requisitos fisicos:
e  Ubicado en emplazamiento especificos para evitar dafios por posibles incendios.
e Ausencia de ventanas al exterior del edificio.
e Cdmaras de vigilancia en las areas de acceso restringido.
e  Controles de accesos basados en tarjeta y contrasefia.
e Sistemas de proteccion y prevencion de incendios.

e Proteccion del cableado contra dafios e interceptacion de la transmision de datos.

5.1.2 Acceso fisico

El acceso fisico a las dependencias del TSP donde se llevan a cabo procesos de certificacidon estd limitado y protegido

mediante una combinacion de medidas fisicas y procedimentales.

Esta limitado a personal expresamente autorizado, con identificacién en el momento del acceso y registro del mismo,

incluyendo filmacién por circuito cerrado de television y su archivo.

Las instalaciones cuentan con detectores de presencia en todos los puntos vulnerables asi como sistemas de alarma

para deteccidn de intrusismo con aviso por canales alternativos.

El acceso a las salas se realiza con lectores de tarjeta de identificacién y huella dactilar, gestionado por un sistema

informatico que mantiene un registro de entradas y salidas automatico.
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5.1.3 Alimentacion eléctrica y aire acondicionado

Los equipos informéticos de la AC de SIA estan convenientemente protegidos ante fluctuaciones o cortes de suministro

eléctrico, que puedan dafiarlos o interrumpir el servicio.

Las instalaciones cuentan con un sistema de estabilizacion de la corriente, asi como de un sistema de generacién propio
con autonomia suficiente para mantener este suministro durante el tiempo que requiera el cierre ordenado y completo

de todos los sistemas.

Los equipos informaticos estan ubicados en un entorno donde se garantiza una climatizacién (temperatura y humedad)

adecuada a sus condiciones dptimas de trabajo.

Se realizan controles periddicos de los generadores y fuentes de energia para validar el correcto funcionamiento.

5.1.4 Exposicién al agua

Las instalaciones del SIA donde se encuentran los equipos estan protegidas para evitar las exposiciones al agua de los

mismos, mediante detectores de humedad y otros mecanismos de seguridad.

Se realizan controles periddicos de estos elementos.

5.1.5 Proteccidon y prevencidon de incendios

Las instalaciones donde se encuentran los equipos de la AC de SIA, cuentan con las medidas adecuadas de proteccion
contra el fuego, tales como detectores de humo sensores idnicos, alarmas, extintores y gas HFC-227 en caso de

incendio.

Se realizan controles periddicos de todos estos elementos.

5.1.6 Sistema de almacenamiento

SIA ha establecido los procedimientos necesarios para disponer de copias de respaldo de toda la informacion de su

infraestructura productiva. Las copias de respaldo se almacenan de forma segura.

SIA ha dispuesto planes de copia de respaldo, para toda la informacién sensible y de aquella considerada como

necesaria para la persistencia de su actividad.
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5.1.7 Eliminacién de los soportes de informacion

Se ha adoptado una politica de gestion de residuos que garantiza la destruccidon de cualquier material que pudiera

contener informacidn, asi como una politica de gestidn de los soportes removibles.

5.1.8 Copias de seguridad fuera de las instalaciones

SIA dispone de copias de seguridad en ubicaciones distintas que rednen las medidas precisas de seguridad y con una

separacion fisica adecuada.

5.2 Controles de Procedimiento

Por razones de seguridad, la informacidn relativa a los controles de procedimiento se considera materia confidencial y
solo se incluye una parte de la misma. Asimismo, SIA garantiza que sus sistemas se operan y administran de forma
segura, y para este propdsito establece e implanta procedimientos para las funciones que afecten a la provision de sus

servicios.

5.2.1 Roles responsables del control y gestion

De acuerdo a la norma CWA 14167-1, el conjunto de productos que implementan la AC de SIA permite el

establecimiento de los siguientes roles indispensables para:

. La gestion del sistema

o)kl Lle oL EL e Sl Responsable global de la administracion e implementacion de las politicas

Officer) y procedimientos de seguridad.

Ll sy el el Lle Autorizado para la realizacién de cambios en la configuracién de sistemas,

certificacion pero sin acceso a datos del mismo.

(System Administrator)

Operadores de sistema Responsable de la gestion del dia a dia del sistema (Monitorizacion,

backup, recovery...).

(System Operator)
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UL Gl SEpE (B Al Autorizado a acceder a los logs del sistema y verificar los procedimientos

Auditor) que se realizan sobre el mismo.

Operador de AC Responsable de activar las claves de la AC en el entorno Online, o de los

procesos de firma de certificados y CRLs en el entorno raiz offline.

Operador de AR Responsable de aprobar, emitir y revocar los certificados de usuario.

(Registration Officer)

Tabla 8 — Roles de gestién del sistema

e  lagestion del HSM

ROLES RESPONSABILIDADES

Administrador HSM Custodio del acceso, mediante dispositivo seguro (token), a las tareas

administrativas del HSM.

Operador HSM Acceso a la consola del HSM y de la habilitacion del mecanismo de

accesos mediante dispositivos seguros (token).

Custodio del acceso mediante dispositivo seguro (token) a la

particion donde se aloja la clave privada de la AC raiz.

Tabla 9 — Roles de gestién del HSM

5.2.2 Numero de personas requeridas por tarea
La AC SIA garantiza al menos tres personas, para realizar las tareas que requieran un control multi-persona detalladas a
continuacién:

e Generacion de la clave de las ACs.

e  Recuperacidny backup de la clave privada de las ACs

e Emisién de certificados de las ACs.

e Activacion de la clave privada de las ACs.

e Cualquier otra actividad realizada sobre los recursos hardware y software que dan soporte a la AC raiz.
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5.2.3 Identificacién y autenticacién para cada usuario
Las personas asignadas para cada rol son identificadas para asegurar que solo realiza las operaciones para las que esta

asignado a través de un auditor.

El acceso a los activos viene definido por estos roles, aportando a la vez, acceso a los mismos por medio de dispositivos

seguros.

5.2.4 Roles que requieren segregacion de funciones

La norma CWA 14167-1 establece las siguientes incompatibilidades entre roles:
e Incompatibilidad entre oficial de seguridad y operador del HSM.
e Incompatibilidad entre los roles administrativos (administrador de sistema y operador de la AR).
e  Incompatibilidad entre los administradores y los operadores del HSM.

e Incompatibilidad entre el rol auditor de sistema y cualquier otro rol.

5.3 Controles de Personal

5.3.1 Requisitos relativos a la cualificacion, conocimiento y experiencia profesionales

El personal que presta sus servicios en el dmbito de la Autoridad de Certificacion de SIA posee el conocimiento,
experiencia y formacion suficientes, para el correcto cometido de las funciones asignadas. Para ello, SIA lleva a cabo los
procesos de seleccién de personal que estima necesarios con objeto de que el perfil profesional del empleado se

adecue lo mas posible a las caracteristicas propias de las tareas a desarrollar.

5.3.2 Procedimientos de comprobaciéon de antecedentes

Los procesos de selecciéon de personal son los ya definidos por SIA. Estas practicas aseguran los requisitos de

experiencia, cualificacidn e historial precisos para cada puesto, sean o no de un rol de confianza.

Pag. 47 de 91



Sistemas Informaticos Abiertos S.A. — C.I.F.: A/82733262 — Inscrita en el registro Mercantil de Madrid, Tomo 15.741, folio 28, Seccién 8, hoja M-265398, inscripcion 12

DPC-SIA

Declaracion de Practicas de Certificacion

oAl
A
N

- v

Fecha: 05 de julio de 2018

5.3.3 Requerimientos de formacién

SIA provee al personal relacionado con la explotacién de la AC de toda la informacion y documentacion necesaria sobre

los procedimientos operativos relativos a la misma.

5.3.4 Requerimientos de frecuencia de actualizacion de la informacion

SIA ejecuta planes de formacidn continua, prestando principal interés cuando se realicen modificaciones sustanciales en

las mismas y en funcién de los conocimientos personales de cada operador.

5.3.5 Frecuencia y secuencia de rotacidn de tareas

No estipulado.

5.3.6 Sanciones por actuaciones no autorizadas

Se consideran acciones no autorizadas las que contravengan la Declaracion de Practicas de Certificacion o las Politicas

de Certificacidn pertinentes tanto de forma negligente como malintencionada.

Si se produce alguna infraccion, se suspenderd el acceso de las personas involucradas a todos los sistemas de

informacion de SIA de forma inmediata al conocimiento del hecho.

SIA adoptara las medidas disciplinaras que puedan corresponder sobre la base del incumplimiento acaecido, la

gravedad de los hechos y su intencionalidad. Al mismo tiempo SIA se reserva el ejercicio de derechos civiles y penales.
5.3.7 Requisitos de contratacién de terceros

Los empleados contratados para realizar tareas confiables deberan firmar anteriormente las clausulas de
confidencialidad y de requerimientos operacionales empleados por SIA. Cualquier acciéon que comprometa la seguridad
de los procesos criticos aceptados podra dar lugar al cese del contrato laboral.

5.3.8 Documentacién proporcionada al personal

SIA proporcionara a sus empleados toda la documentacién necesaria para el correcto desempefio de sus tareas,

incluyendo la necesaria para las tareas descritas en la Declaracién de Practicas de Certificacion y la normativa de

seguridad.
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5.4 Procedimientos de auditoria de seguridad

5.4.1 Tipos de eventos registrados

Se registraran todos los eventos relacionados con la operacion y gestion del sistema, asi como los relacionados con la

seguridad del mismo, entre otros:
e Arranque y parada de aplicaciones.
e Intentos exitosos o fracasados de inicio y fin de sesion.
. Intentos exitosos o fracasados de crear, modificar o borrar usuarios del sistema autorizados.
e Losrelacionados con la gestion del ciclo de vida de los certificados y CRLs.

e Informes completos de los intentos de intrusidn fisica en las infraestructuras que dan soporte a la emisién y

gestion de certificados.
e Backup, archivo y restauracion.
e  Cambios en la configuracién del sistema.
e  Actualizaciones de software y hardware.
e Mantenimiento del sistema.
e Cambios de personal.
e  Cambios en las claves de la Autoridad de Certificacion.
e  Cambios en las politicas de emisidn de certificados y en la presente DPC.

e  Registros de la destruccion de material que contenga informacién de claves, datos de activacion o

informacidn personal del suscriptor.
e Informes de compromisos y discrepancias.
e  Registros de acceso fisico.

e Acontecimientos relacionados con el ciclo de vida del mddulo criptografico, como recepcién, uso vy

desinstalacion de este.
e  Laceremonia de generacion de claves y las bases de datos de gestion de claves.

Las operaciones se dividen en eventos, por lo que se guarda informacion sobre uno o mas eventos para cada operacién

relevante. Los eventos registrados poseen, como minimo, la informacion siguiente:

e  Categoria: Indica la importancia del evento.
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o Informativo: los eventos de esta categoria contienen informacion sobre operaciones realizadas con

éxito.

o  Marca: cada vez que empieza y termina una sesidon de administracion, se registra un evento de esta

categoria.

o  Advertencia: indica que se ha detectado un hecho inusual durante una operacidén, pero que no

provoco que la operacion fallara.
o  Error:indica el fallo de una operacion debido a un error predecible.
o  Error Fatal: indica que ha ocurrido una circunstancia excepcional durante una operacion.
e  Fecha: Fechay hora en la que ocurrié el evento.
e  Autor: Nombre distintivo de la Autoridad que genero el evento.
e  Rol: Tipo de Autoridad que generd el evento.

e Tipo de evento: Identifica el tipo del evento, distinguiendo, entre otro, los eventos criptograficos, de interface

de usuario, de libreria.
e Moddulo: Identifica el médulo que generd el evento. Los posibles médulos son:
o AC
o AR
o  Repositorio de informacion.
o Librerias de control de almacenamiento de informacién.

e  Descripcion: Representacidn textual del evento. Para algunos eventos, la descripcidn va seguida de una lista
de parametros cuyos valores variardn dependiendo de los datos sobre los que se ejecutd la operacidn.
Algunos ejemplos de los pardmetros que se incluyen para la descripcion del evento “Certificado generado”
son: el nimero de serie, el nombre distintivo del titular del certificado emitido y la plantilla de certificacion

que se ha aplicado.

5.4.2 Frecuencia de procesado de registros de auditoria

Los registros se analizaran de manera manual cuando sea necesario, por ejemplo en caso de que se produzca una alerta

del sistema motivada por la existencia de algun incidente, no existiendo una frecuencia definida para dicho proceso.
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5.4.3 Periodo de conservacion de los registros de auditoria

La informacidn generada por los registros de auditoria se mantiene en linea hasta que es archivada. Una vez archivados,
los registros de auditoria se conservara, al menos, durante quince (15) afios.

5.4.4 Proteccidn de los registros de auditoria

Los ficheros de registros de auditoria, se protegen de lecturas, modificaciones, borrados o cualquier otro tipo de

manipulacion no autorizada usando controles de acceso logico vy fisico.

Los registros de software de la AC estan protegidos por técnicas criptograficas, de modo que nadie, excepto la

aplicacidn de visualizacidén de eventos, con un adecuado control de acceso, puede acceder a ellos.

5.4.5 Procedimientos de respaldo de los registros de auditoria

SIA realiza copias de seguridad periddicas de los registros de auditoria generados por la AC.

5.4.6 Sistema de recogida de informacidn de auditoria

La informacién de la auditoria de eventos es recogida internamente y de forma automatizada por el sistema operativo y

por el software de certificacion.

5.4.7 Notificacién al sujeto causa del evento

No se prevé la notificacion automatica de la accion de los ficheros de registro de auditoria al causante del evento.

5.4.8 Analisis de vulnerabilidades

SIA de acuerdo al procedimiento interno en su politica de seguridad, realiza revisiones de discrepancias en la

informacién de los logs y actividades sospechosas periédicamente.
5.5 Archivo de registros

SIA conserva toda la informacidn relevante sobre las operaciones realizadas con los certificados durante los periodos de

tiempo estipulados, manteniendo un registro de eventos.
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5.5.1 Tipos de eventos archivados

Los tipos de eventos que se registran en el archivo son:
e  Certificados y listas de revocacion.
e  Datos relacionados con el proceso de solicitud y registro de certificados.
e Las Practicas y Politicas de Certificacion y su histdrico.
e  Logs de auditoria de la seccidn 5.4.1 Tipos de evento.

e  Eventos de error en los procesos realizados.

5.5.2 Periodo de conservacién de registros

Toda la informacién y documentacion relativa a los certificados se conservard durante un minimo de quince (15) afios.

Para los registros de auditoria se contempla lo especificado en el apartado 5.4.3, siempre atendiendo a cualquier

particularidad especifica en la Politica de Certificacion del Certificado correspondiente a los datos involucrados.

5.5.3 Proteccioén del archivo

Los archivos de registro estan protegidos mediante cifrado, de forma que nadie, salvo las propias aplicaciones de

visualizacidn, con su debido control de accesos, pueda acceder a ellos.

La destruccién de un archivo de registro solo se puede llevar a cabo con la autorizacién del administrador del sistema, el
coordinador de seguridad y el administrador de auditorias de SIA. Tal destruccién se puede iniciar por la recomendacién
escrita de cualquiera de estas tres autoridades o del administrador del servicio auditado, y siempre que haya
transcurrido el periodo minimo de retencidn de quince (15) afios. Dicha destruccidn requerira la autorizacién expresa y

por escrito.

5.5.4 Procedimientos de copia de respaldo del archivo
Las copias de respaldo de los archivos de registro se realizaran segun las medidas estandar establecidas por SIA para las

copias de respaldo del resto de sistemas de informacidn. Esta copia de seguridad se ejecuta de forma automatica al

Centro de Respaldo.

Pag. 52 de 91




Sistemas Informaticos Abiertos S.A. — C.I.F.: A/82733262 — Inscrita en el registro Mercantil de Madrid, Tomo 15.741, folio 28, Seccién 8, hoja M-265398, inscripcion 12

DPC-SIA

Declaracion de Practicas de Certificacion

Al
A
N

- v

Fecha: 05 de julio de 2018

5.5.5 Requerimientos para el sellado de tiempo de los registros

Los sistemas de informacion empleados por SIA garantizan el registro del tiempo en los que se realizan. El instante de
tiempo de los sistemas proviene de una fuente segura que constata la fecha y hora. Todos los servidores que
conforman la Infraestructura de Certificacion Electronica estan sincronizados en fecha y hora. Las fuentes de tiempo
utilizadas, basadas en el protocolo NTP (Network Time Protocol), se sincronizan utilizando como referencia la del Real

Instituto y Observatorio de la Armada.

5.5.6 Sistema de archivo de informacién de auditoria

El sistema de recogida de informacién es interno a la Autoridad y corresponde a SIA.

5.5.7 Procedimientos para obtener y verificar informacion archivada

Los eventos registrados estan protegidos mediante técnicas criptograficas, de forma que nadie salvo las propias
aplicaciones de visualizacidn y gestion de eventos pueda acceder a ellos. Solo el personal autorizado tiene acceso a los

archivos fisicos de soportes y archivos informaticos, para llevar a cabo verificaciones de integridad u otras.

Esta verificacion debe ser llevada a cabo por el Administrador de Auditoria que debe tener acceso a las herramientas de

verificacidn y control de integridad del registro de eventos de la PKI.
5.6 Cambio de claves de una AC
Los procedimientos para proporcionar, en caso de cambio de claves, una nueva clave publica de AC a los titulares y

terceros aceptantes de los certificados de la misma, son los mismos que para proporcionar la clave publica en vigor. En

consecuencia, la nueva clave se publicara en el repositorio de SIA (ver apartado 2.1 Repositorios).

5.7 Recuperacién en casos de vulneracion de una clave y de desastre natural

u otro tipo de catdstrofe

5.7.1 Procedimientos de gestidn de incidentes y vulnerabilidades
SIA tiene establecido un Plan de Contingencias que define las acciones a realizar, recursos a utilizar y personal a

emplear en el caso de producirse un acontecimiento intencionado o accidental que inutilice o degrade los recursos y los

servicios de confianza prestados.
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El Plan de Contingencias contempla, entre otros aspectos, los siguientes:

e laredundancia de los componentes mas criticos.
e  larespuesta en marcha de un centro de respaldo alternativo.

e Elchequeo completo y periddico de los servicios de copia de respaldo.

En el caso de que se viera afectada la seguridad de los datos de creacidn de firma de alguna Autoridad de Certificacion,
SIA informard a todos los titulares de certificados, organismo supervisor y terceros aceptantes conocidos que todos los
certificados y listas de revocacion firmados con estos datos ya no son validos. Tan pronto como sea posible se

procedera al restablecimiento del servicio.

5.7.2 Alteracién de los recursos hardware, software y/o datos

Cuando tenga lugar un acontecimiento de anomalias de recursos hardware, software y/o datos, SIA procederd a
detener los servicios de la AC hasta que se pueda verificar la seguridad del entorno, si es necesario sustituyendo los
componentes afectados por otros cuya integridad sea debidamente verificada. A su vez, se realizara una auditoria para

identificar la causa de la alteracién y asegurar su no reproduccion.

En el caso de verse afectados los certificados emitidos, se notificard del hecho a los usuarios de los mismos y se

procederd a una nueva certificacion.

5.7.3 Procedimiento de actuacion ante la vulnerabilidad de la clave privada de una

autoridad

SIA considera el compromiso o la sospecha de compromiso de la clave privada de la AC como un desastre. En caso de

verse comprometida la seguridad de la clave privada de la AC, SIA procedera a realizar las siguientes acciones:

e Revocar el certificado de la AC actual, de tal forma que los certificados emitidos por esa AC dejen de tener
validez.

e Informar a todos los titulares y suscriptores de certificados que todos los certificados emitidos por esa AC ya
no son validos. Asimismo, notificara al organismo supervisor este hecho.

e Revocar el certificado de la AC subordinada y de todos los certificados vigentes y expedidos por esa AC. Si el
certificado revocado es la AC raiz, eliminard el certificado del repositorio y avisara de este hecho en la pagina
web del prestador de servicios de confianza.

e Publicar la ARL correspondiente.

e Generar una nueva AC con una clave de firma y certificados nuevos.

. Restablecer, tan pronto como sea posible, el servicio.
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e Dar conocimiento a los cuerpos y fuerzas de seguridad del estado y/o Fiscalia General del Estado y/o

Autoridad Judicial por si pudiese haber actividades constitutivas de delito.

5.7.4 Continuidad de negocio después de un desastre natural u otro tipo de catastrofe

SIA restablecera los servicios criticos (revocacion y publicacion de certificados revocados) de acuerdo con esta DPC
dentro de las 24 horas posteriores a un desastre o emergencia imprevista tomando como base el plan de contingencia y

continuidad de negocio existente.

SIA dispone de un centro alternativo, en caso de ser necesario, para la puesta en funcionamiento de los sistemas de

certificacién.

5.8 Cese de una ACo AR

5.8.1 Autoridad de Certificacion

En el caso del cese de actividad de la AC, se adoptaran las medidas necesarias para que los potenciales problemas para
los titulares de sus certificados y los terceros aceptantes sean los minimos, asi como el mantenimiento de los registros

requeridos para proporcionar prueba cierta de la certificacidon a efectos legales.

En caso de cese de actividad, se comunicarad a los titulares de sus certificados, a través del sitio web indicado en el
apartado 2.1 Repositorios, con un plazo minimo de antelacidn de dos meses al citado cese de actividad, su intencién de

que la AC correspondiente cese en la actividad como TSP.

En el caso de que SIA decidiera transferir la actividad de TSP a otro organismo, comunicard a los titulares de sus
certificados los acuerdos de transferencia. A tal efecto, SIA enviard un documento explicativo de la transferencia de la
gestion de los certificados. Esta comunicacidn se realizara por cualquier medio que garantice el envio y la recepcién de
la notificacion, con una antelacion minima de dos meses al cese efectivo de su actividad. SIA podra transferir, con el
consentimiento expreso del firmante, la gestidn de los certificados que sigan siendo validos en la fecha del cese. Si no

consiguiese el consentimiento del firmante, el certificado correspondiente quedara revocado.

SIA comunicard al organismo supervisor, con la antelacién indicada en el anterior apartado, el cese de su actividad y el
destino que vaya a dar a los certificados especificando si va a transferir la gestion y a quién o si se extinguira su vigencia.
En especial, comunicard, en cuanto SIA tenga conocimiento de ello, la apertura de cualquier proceso concursal que se
siga contra SIA. Igualmente, comunicara cualquier otra circunstancia relevante que pudiera impedir la continuidad de su

actividad.

SIA remitird al organismo supervisor, con cardcter previo al cese definitivo de su actividad, la informacidn relativa a los
certificados cuya vigencia haya sido extinguida para que éste se haga cargo de su custodia a los efectos previstos en el

articulo 20.1.f) de la Ley 59/2003, de 19 de diciembre, de Firma Electrdnica.

Pag. 55 de 91



Sistemas Informaticos Abiertos S.A. — C.I.F.: A/82733262 — Inscrita en el registro Mercantil de Madrid, Tomo 15.741, folio 28, Seccién 8, hoja M-265398, inscripcion 12

DPC-SIA

Declaracion de Practicas de Certificacion

A w
-~
~
v

Fecha: 05 de julio de 2018

5.8.2 Autoridad de Registro

Una vez que la AR cese en el ejercicio de las funciones, transferira los registros que mantenga a SIA, mientras exista la
obligacién de mantener archivada la informacién, y de no ser asi, ésta sera destruida de manera segura y acreditandolo

de manera fehaciente.
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6. CONTROLES DE SEGURIDAD TECNICA

6.1 Generacion e instalacion del par de claves

6.1.1 Generacidn del par de claves

El par de claves de la AC raiz como de la AC subordinada de SIA, se generan y almacenan en un médulo de hardware

criptografico seguro (HSM), que cumple los requisitos de seguridad necesarios.

Las claves y certificados de entidades se emiten segun lo dispuesto en la Politica de Certificacidon correspondiente al tipo

de certificado.

6.1.2 Entrega de la clave privada al titular

El envio de la clave privada al titular se realizara de acuerdo con lo dispuesto en la Politica de Certificacién de cada tipo
de certificado.

6.1.3 Entrega de la clave publica al emisor del certificado

La entrega de la clave publica se realizara de acuerdo con lo dispuesto en la Politica de Certificacién de cada tipo de
certificado.

6.1.4 Entrega de la clave publica de la AC a los terceros aceptantes

Tanto el certificado de la AC raiz como el de la AC subordinada, se publican en los repositorios indicados en el apartado
2.1 Repositorios de esta misma DPC.

6.1.5 Tamario de las claves

Las claves de la AC raiz de SIA son de 4096 bits.
Las claves de la AC subordinada de SIA son de 4096 bits.

La longitud de las claves de los titulares de certificados, se especifica en la correspondiente Politica de Certificacién.
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6.1.6 Parametros de generacion de la clave publica y verificacién de la calidad

La clave publica de la AC raiz y de la AC subordinada esta codificada de acuerdo con RFC 5280 y PKCS#1. El algoritmo de

generacién de claves es RSA.

Los parametros de generacion de claves para cada tipo de certificado emitido, se especifica en la correspondiente

Politica de Certificacion.

Los procedimientos y medios de comprobacion de la calidad de los pardmetros de generacidn de claves para cada tipo

de certificado emitido, se especifica en la correspondiente Politica de Certificacion.

6.1.7 Usos admitidos de la clave (campo KeyUsage de X.509 v3)

Los usos admitidos de la clave vienen definidos de acuerdo con lo dispuesto en la Politica de Certificacion de cada tipo

de certificado.

Todos los certificados emitidos por SIA contienen la extension “Key Usage” definida por el estandar X.509 v3, la cual se
califica como critica. Asimismo, pueden establecerse limitaciones adicionales mediante la extension “Extended Key

Usage”.

Ha de tenerse en cuenta que la eficacia de las limitaciones basadas en las extensiones de los certificados depende, en

ocasiones, de la operatividad de aplicaciones informaticas que no han sido creadas ni controladas por SIA.

6.2 Proteccion de la clave privada y controles de ingenieria de los mddulos

criptograficos

6.2.1 Estandares para los médulos criptograficos

Los modulos utilizados para la creacién de claves de la AC raiz y la AC subordinada, cumplen con los requisitos de

seguridad necesarios y garantizan la proteccién de las mismas.

La puesta en marcha de cada una de las AC, teniendo en cuenta que se emplean médulos criptograficos de seguridad

(HSM), conlleva las siguientes tareas:
e Inicializacién del HSM.
e  Creacion de los medios de acceso para los roles de administracion y operador.
e Generacidn de las claves de la AC.

Las medidas desempefiadas para la custodia de las claves de los firmantes, vienen detalladas en su correspondiente

Politica de Certificacion.
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6.2.2 Control multi-persona (n de m) de la clave privada

El acceso a la clave privada, tanto de la AC Raiz como de AC Subordinada, requiere de la presencia de un minimo de tres
personas con los roles especificos para poder acceder a la misma, siendo estos roles tanto de controles fisicos como

controles logicos.

6.2.3 Custodia de la clave privada

Las claves privadas tanto de la AC raiz como de la AC subordinada, se encuentran almacenadas y protegidas en el HSM,

y nunca sale del mismo.

6.2.4 Copia de seguridad de la clave privada

Se realizan copias de seguridad de la clave privada de la AC durante el proceso de generacién de las mismas.

Estas copias se realizan a efectos de continuidad de negocio para la recuperacion ante desastres. Las copias de
seguridad, tienen el mismo nivel de seguridad que la clave original, dado que forma parte del propio mddulo de

seguridad criptografico.

Las copias de la clave se guardan en una localizacién diferente a aquella donde esta ubicada la AC.

6.2.5 Archivo de la clave privada
Las condiciones particulares de custodia de las claves privadas emitidas a los usuarios se especifican en la
correspondiente Politica de Certificacion. De lo contrario las claves privadas de los certificados cualificados de los
firmantes nunca seran archivadas por la AC.

6.2.6 Transferencia de la clave privada a o desde el mddulo criptografico

La transferencia de la clave privada solo se puede hacer entre médulos criptogréficos (HSM) y requiere de la

intervencién de tres personas con roles distintos.
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6.2.7 Almacenamiento de la clave privada en un médulo criptografico

Las claves privadas se generan en el médulo criptografico en el momento de activacién de cada una de las AC que hacen

uso de dichos médulos.

6.2.8 Método de activacion de la clave privada

Tal y como se estipula en el apartado 6.2.2 Control multi-persona de la clave privada, la clave privada tanto de la AC raiz
como de la AC subordinada, se activa mediante la inicializacion del software de AC por medio de la personaciéon minima

de tres personas con roles especificos. Este es el Uinico método de activacidn de dicha clave privada.

6.2.9 Método de desactivacion de la clave privada

Un administrador puede proceder a la desactivacion de la clave de las Autoridades de Certificacion mediante la
detencién del software de la AC. Para su reactivacion es necesaria la intervencién minima de los roles descritos en

apartados anteriores.

6.2.10 Método de destruccién de la clave privada

Cuando sea necesario, SIA destruird la clave privada de la AC y su copia de seguridad para garantizar que no se

mantiene informacién residual que se pueda utilizar para reconstruir la clave privada.

En términos general la destruccidn siempre debe ser precedida por una revocacion del certificado asociado a la clave, si
éste estuviese todavia vigente.
6.2.11 Clasificacidon de los modulos criptograficos

Los dispositivos criptograficos utilizados por las autoridades de certificacion cumplen con los requisitos de seguridad

necesarios para garantizar la proteccién de las claves de las Autoridades de Certificacion.

Dichos dispositivos son resistentes a manipulaciones intrusivas a nivel hardware (tamper protection).
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6.3 Otros aspectos de la gestion del par de claves

6.3.1 Archivo de la clave publica

SIA conservara todas las claves publicas durante el periodo exigido por la legislacion vigente y de acuerdo con lo

establecido en este documento.

6.3.2 Periodos operativos de los certificados y periodo de uso para el par de claves

El certificado y el par de claves de la AC raiz de SIA tienen una validez de veintidds (22) afios y los de la AC subordinada

de SIA de quince (15) afios.

La caducidad producira automéaticamente la invalidacidon de los Certificados, originando el cese permanente de su

operatividad conforme a los usos que le son propios y, en consecuencia, de la prestacidn de los servicios de confianza.

El periodo de validez del resto de certificados vendra establecido por la Politica de Certificacion aplicable a cada uno.

6.4 Datos de activacion

6.4.1 Generacion e instalacion de los datos de activacion

Para la activacion de las claves privadas de la AC, es necesaria la intervencion minima del administrador de sistemas,

operadores de la ACy administradores del HSM. Este es el unico método de activacion de dicha clave privada.

En el caso de las claves de los certificados de entidad final, la generacion de datos de activacion se indica en la
correspondiente Politica de Certificacion.
6.4.2 Proteccién de los datos de activacion

Solo el personal autorizado tiene conocimiento de los datos de activacidén de las claves privadas de la AC raiz y AC

subordinada.

Para los certificados de entidad final se detallara en su correspondiente politica de certificacion.

6.4.3 Otros aspectos de los datos de activacion

No aplica.
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6.5 Controles de seguridad informatica

Los datos concernientes a este apartado se consideran informacién confidencial y solo se proporcionan a quien acredite

la necesidad de conocerlos, como en el caso de auditorias tanto externas como internas e inspecciones.

6.5.1 Requerimientos técnicos de seguridad especificos

Los datos concernientes a este apartado se consideran informacién confidencial y solo se proporcionaran a quien

acredite la necesidad de conocerlos.

No obstante, respecto a la gestidn de la seguridad de la informacidn, se sigue el esquema previsto en la UNE-ISO 27002

(anteriormente denominada ISO 17799), Cédigo de Buenas Practicas para la Seguridad de la Informacion.
6.5.2 Evaluacidn de la seguridad informatica
SIA evalia de forma continua su nivel de seguridad de cara a identificar posibles debilidades y establecer las

correspondientes acciones correctoras mediante auditorias externas e internas, asi como, la realizacidon continua de

controles de seguridad.

Los productos utilizados para la prestacién de servicios de certificacién disponen de certificacion Common Criteria y/o

FIPS 140-2.

6.6 Controles de seguridad del ciclo de vida

Los datos concernientes a este apartado se consideran informacidn confidencial y solo se proporcionan a quien acredite

la necesidad de conocerlos, como en el caso de auditorias tanto externas como internas e inspecciones.
6.6.1 Controles de desarrollo de sistemas

Los requisitos de seguridad son exigibles, desde su inicio, tanto en la adquisicion de sistemas informaticos como en el

desarrollo de los mismos ya que puedan tener algin impacto sobre la seguridad de SIA.
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6.6.2 Controles de gestidon de seguridad
SIA cuenta con una organizacion de seguridad encargada de su gestion sobre la base la norma UNE-ISO/IEC 27001:2007
sometida a auditorias periddicas por parte de AENOR.

6.6.3 Controles de seguridad del ciclo de vida

SIA tiene definidos controles de seguridad a los largo de todo el ciclo de vida de los sistemas con posibles impactos en la

seguridad de la misma.

6.6.4 Controles del ciclo de vida de los dispositivos seguros de creacién de Firma

SIA realizara las revisiones oportunas para verificar el estado de validez de la certificacidn de los dispositivos seguros de

creacion de Firma.

6.7 Controles de seguridad de la red

Los datos concernientes a este apartado se consideran informacién confidencial y solo se proporcionan a quien acredite

la necesidad de conocerlos, como en el caso de auditorias tanto externas como internas e inspecciones.

6.8 Fuentes de tiempo
La hora del sistema se encuentra sincronizada con el Real Observatorio de la Armada, siguiendo el protocolo NTP a

través de internet. La descripcion del protocolo NTP se puede encontrar en RFC5905. Network Time Protocol Version 4:

Protocol and Algorithms Specification.
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7.1 Perfil de certificado

Los certificados emitidos por los sistemas de SIA, serdn conformes con lo dispuesto en las siguientes normas y

especificaciones técnicas:

° ETSI EN 319 412-5: Profiles for Trust Service Providers issuing certificates; Part 5: Extension for Qualified

Certificate profile.
e  RFC 5280 “Internet X.509 Public Key Infrastructure. Certificate and CRL Profile”.
e  RFC 3739 “Internet x509 Public Key Infrastructure. Qualified Certificates Profile”.

e  Perfiles de Certificados derivados del Real Decreto 1671/2009 y estd adaptado a las disposiciones de la Ley
39/2015 de 1 de Octubre, de Procedimiento Administrativo Comun de las Administraciones Publicas, la
Ley40/2015 de 1 de Octubre, de Régimen Juridico del Sector Publico (LRJ) y al Reglamento (UE) 910/2014,
relativo a la identificacidn electrdnica y los servicios de confianza para las transacciones electrénicas en el

mercado interior (elDAS).
e  ETSI EN 319 412-2 (Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 2: Certificate
profile for certificates issued to natural persons).

e  ETSI EN 319 412-2 3 (Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 3: Certificate

profile for certificates issued to legal persons).

7.1.1 NUumero de version

Los certificados siguen el estandar definido X.509 versién 3.

7.1.2 Extensiones del certificado

Los certificados emitidos por SIA de usuario vinculan la identidad de una persona a una determinada clave publica. Para
garantizar la autenticidad y no repudio, toda esta informacion estard firmada electronicamente por SIA, entidad

encargada de la emision.
Las extensiones utilizadas en los certificados son:
e Authority Key Identifier.

e  Subject Key Identifier.
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e  KeyUsage. Calificada como critica.
. ExtKeyUsage.

e  CRL Distribution Point.

e Authority Information Access.

e Qualified Certificate Statements.
e  CertificatePolicies.

e Subject Alternative Name.

Los certificados emitidos con la consideracién de cualificados incorporan adicionalmente el identificador de declaracion

representado por un OID definido por el ETSI EN 319 412-5, sobre perfiles de certificados cualificados: 0.4.0.1862.1.1.

Los certificados que son expedidos con la calificacion de cualificados estan identificados en la extension
QcStatements (OID 1.3.6.1.5.5.7.1.3) que indica la existencia de una lista de declaraciones conforme a la
especificacion técnica ETSI EN 319 412-5, concretamente los certificados cualificados expedidos por SIA

incluirdn como minimo las declaraciones:

e QcCompliance, establece la calificacién con la que se ha realizado la emisién del “Certificado

cualificado”.

e  QcEuRetentionPeriod, determina el periodo de conservacion de toda la informacidn relevante para

el uso de un certificado, tras la caducidad de este. En el caso de SIA, es de quince (15) afios.
e  QcPDS, establece la URL al PDS en inglés.(PDS: PKI Disclosure Statements)

e  QcType, detalla el tipo de certificado emitido, firma, sello o web.
e QcSyntax-V2, habilitado indicando el OID. 0.4.0.194121.1.2.QcSSCD, indicativo del uso de un

dispositivo cualificado de creacién de firma.

SIA tiene definida una politica de asignacidn de OIDs dentro de su rango privado de numeracion por la cual el OID de

todas las Extensiones propietarias de Certificados de SIA comienza por el prefijo 1.3.6.1.4.1.39131.10.3.

Por otro lado, el certificado contiene mas informacién sobre el firmante en la extensiéon SubjectAltName. En esta
extension se utilizard el sub-campo DirectoryName que incluye atributos definidos por SIA con la informacion del

firmante con objeto de proporcionar una forma sencilla de obtener los datos personales del firmante y el suscriptor.

Los OIDs de los atributos definidos por SIA en el sub-campo DirectoryName de la extension SubjectAltName comienzan

por el prefijo 1.3.6.1.4.1.39131.10.2 y se describen en el cuadro siguiente.
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1.3.6.1.4.1.39131.10.2.1 Tipo de certificado Tipo de certificado
1.3.6.1.4.1.39131.10.2.2 Nombre Nombre del usuario
1.3.6.1.4.1.39131.10.2.3 Apellidol Primer apellido del usuario
1.3.6.1.4.1.39131.10.2.4 Apellido2 Segundo apellido del usuario
1.3.6.1.4.1.39131.10.2.5 DNI DNI del usuario

Tabla 10 — Definicidn extension SubjectAltName

En la politica de certificacion de cada tipo de certificado se especificard con mas detalle las extensiones requeridas y el

perfil del certificado.

7.1.3 Identificadores de objeto (OID) de los algoritmos

Identificador del algoritmo criptografico con Objeto (OID): SHA-256 with RSA Encryption (1.2.840.113549.1.1.11).

7.1.4 Formatos de nombre
Los certificados emitidos por SIA contienen el “distinguished name X.500” del emisor y del titular del certificado en los

campos “issuer” y “subject” respectivamente.

7.1.5 Restricciones de nombre

No se emplean restricciones de nombres.

7.1.6 ldentificador de objeto (OID) de la Politica de Certificacién

El OID de la presente DPC es 1.3.6.1.4.1.39131.10.1.1.1.0.

Los identificadores de las Politicas de Certificacidn asociadas bajo las que se emiten los certificados de Identidad Publica

son los siguientes:
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Nombre identificativo de la Politica

Politica de Certificacion de Certificados cualificados de persona

fisica vinculada a empresa — Nivel medio

Politica de Certificacion de Certificados cualificados de persona

fisica vinculada a empresa — Nivel alto

Politica de certificacion de certificados cualificados

ciudadano - Nivel medio

Politica de certificacion de certificados cualificados

ciudadano - Nivel alto

Politica de certificacion de certificados cualificados

Empleado Publico — Nivel medio

Politica de certificacion de certificados cualificados

Empleado Publico — Nivel alto

Politica de Servicio expedicon de sellos electronicos

cualificados de tiempo (TSA)

Politica de certificados de Firma Centralizada

Politica de certificacion de certificados cualificados de Persona

Fisica representante de Persona Juridica — Nivel medio

Politica de certificacion de certificados cualificados de Persona

Fisica representante de Persona Juridica — Nivel alto

Politica de certificacion de certificados cualificados de Sello

Electronico — Nivel medio

DPC - SIA
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OID de la Politica

1.3.6.1.4.1.39131.10.1.2

1.3.6.1.4.1.39131.10.1.10 (QSCD portable)

1.3.6.1.4.1.39131.10.1.15 (QSCD centralizado)

1.3.6.1.4.1.39131.10.1.3

1.3.6.1.4.1.39131.10.1.9 (QSCD portable)

1.3.6.1.4.1.39131.10.1.17 (QSCD centralizado)

1.3.6.1.4.1.39131.10.1.4

1.3.6.1.4.1.39131.10.1.5 (QSCD portable)

1.3.6.1.4.1.39131.10.1.16 (QSCD centralizado)

1.3.6.1.4.1.39131.10.1.6

1.3.6.1.4.1.39131.10.1.7

1.3.6.1.4.1.39131.10.1.8

1.3.6.1.4.1.39131.10.1.11 (QSCD portable)

1.3.6.1.4.1.39131.10.1.18 (QSCD centralizado)

1.3.6.1.4.1.39131.10.1.12
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Politica de Certificacion de certificado cualificado de Firma [BcI( B B W=l ik (o i By

Centralizada

Tabla 11 — OID politicas de certificacion

7.1.7 Uso de la extension “PolicyConstraints”

No estipulado.

7.1.8 Sintaxis y semantica de los “PolicyQualifier”

La extension “Certificate Policies” contiene como minimo los siguientes “Policy Qualifiers”:

e URL DPC: contiene la URL donde puede obtener la Ultima versidn de la DPC y de las Politicas de Certificacion

asociadas.

e Notice Reference: Nota de texto que se despliega en la pantalla, a instancia de una aplicacién o persona,

cuando un tercero verifica el certificado.

En la politica de certificacion de cada tipo de certificado se indicara con mas detalle los “Policy Identifier” empleados

que pueden contener y su valor especifico.

7.1.9 Tratamiento semantico para la extension “Certificate Policy”

Teniendo en cuenta los matices introducidos por la RFC 5280 respecto al uso de esta extension se decide incluir el valor
2.5.29.32.0 en los certificados de las ACs. Partiendo de un OID comun de la AC reconocida, se especificardan OIDs

diferentes para cada una de las politicas de certificacion de cada tipo de certificado.

7.2 Perfil de CRL

7.2.1 Numero de version

La infraestructura del SIA soporta y utiliza CRLs X.509 versién 2 (v2).
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7.2.2 CRLy extensiones

Las CRLs emitidas por SIA seran conformes con las siguientes normas:
e  RFC5280: Internet X.509 Public Key Infrastructure — Certificate and CRL Profile, April 2002.

e |TU-T Recommendation X.509 (2005): Information Technology — Open Systems Interconnection — The

Directory: Authentication Framework.

CAMPOS Y EXTENSIONES VALORES

Version V2

Algoritmo de firma Sha256WithRSAEncryption

Numero de CRL Numero incremental

Distinguished Name (DN) del emisor

Fecha efectiva de emision (fecha de emision de la CRL, tiempo UTC)

Fecha de préxima actualizacion Fecha efectiva de emisidn + 24 horas

Identificador de la clave de autoridad Hash de la clave del emisor

Tabla 12 — Perfil CRL y extensiones

7.3 Perfil de OCSP

Los certificados emitidos por AC SIA son conformes a la norma:

RFC 6960 “X.509 Internet Public Key Infrastructure Online Certificate Status Protocol - OCSP”.

7.3.1 NUumero de version

Los certificados de OCSP Responder utilizaran el estandar X.509 versién 3 (X.509 v3).
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Las principales extensiones para OCSP son las que se muestran en la siguiente tabla:

1. Issuer Alternative Name

2. Authority/Subject key Identifier No

3. CRL Distribution Point No

4. Key usage

Si

5. Enhanced Key usage SI

Tabla 13 — Extensiones del certificado de OCSP

julio de 2018

Campo Obligatorio
No No

No

No

Si

No
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8. AUDITORIAS DE CUMPLIMIENTO Y OTROS
CONTROLES

8.1 Frecuencia o circunstancias de los controles para cada autoridad

Se realizaran auditorias internas periddicas, generalmente con caracter anual. Asimismo, SIA podra realizar una
auditoria externa cada dos afios y realizada por una entidad reconocida y acreditada con objeto de confirmar que los

servicios de expedicion de certificados cumplen con los requisitos establecidos legalmente.

Con caracter extraordinario se podran llevar a cabo auditorias especificas frente a posibles incidentes de seguridad y/o

por cualesquiera otros motivos aprobados por el Responsable de Seguridad.

Por ultimo, el prestador cualificado de servicios de confianza sera auditado, al menos cada 24 meses por un organismo
de evaluacion de la conformidad segln se establece en elDAS, exactamente con el Informe de evaluacion de la
conformidad en el marco del reglamento (UE) n2 910/2014, relativo a la identificacion electrénica y los servicios de

confianza en las transacciones electrénicas en el mercado interior (reglamento elDAS).

8.2 ldentificacion / cualificacion del auditor

Las auditorias pueden ser de cardcter tanto interno como externo. En este segundo caso se realizan por empresas de
reconocido prestigio en el ambito de las auditorias. El auditor tendrd cualificacidon y experiencia acreditadas para la

realizacidn de este tipo de tareas.

8.3 Relacion entre el auditor y la Autoridad auditada

Al margen de la funcidn de auditoria, el auditor externo y la parte auditada (SIA) no deberan tener relacidn alguna que
pueda derivar en un conflicto de intereses. En el caso de los auditores internos, estos no podran tener relacion
funcional con el area objeto de la auditoria. Los auditores son independientes de la actividad que es auditada y estan
libres de sesgo y conflicto de intereses. Los auditores mantendran una actitud objetiva a lo largo del proceso de
auditoria para asegurarse de que los hallazgos y conclusiones de la auditoria estaran basados sélo en la evidencia de la

auditoria.
El equipo auditor es plenamente independiente, habiéndose verificado con anterioridad a estos efectos:
. La falta de vinculacion laboral, mercantil, o a favor de apoderamientos con la organizacién auditada.

e Ningln interés directo o indirecto con la entidad auditada.
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e lainexistencia de vinculos de matrimonio, consanguinidad o afinidad hasta el primer grado o consanguinidad
colateral hasta segundo grado, con los empresarios, administradores o los responsables del area de sistemas

de informacion y/o seguridad de la informacion.

e  Falta de familiaridad o confianza, por la influencia y proximidad excesiva con los administradores o directivos

de la entidad auditada.

e La no ejecucién previa de servicios relativos a la definicidn e implantacion de medidas de seguridad en la

organizacion auditada por parte del equipo auditor.

e  Los honorarios ofertados, no suponen un porcentaje significativo de la facturacién de la compaifiia.

8.4 Aspectos cubiertos por los controles

La auditoria determinara la adecuacion de los servicios de SIA con esta DPC. También determinara los riesgos del

incumplimiento de la adecuacion con la operativa definida por esos documentos.

En general los criterios establecidos en la seccién 3.3 (“Introduction to conformity assessment of Certification
Authorities”) y 3.5 (“Guidance on the conformity assessment process”) de la CWA 14172-2.

8.5 Acciones a emprender como resultado de la deteccidon de deficiencias

La identificacion de deficiencias detectadas como resultado de la auditoria dard lugar a la adopcidon de medidas
correctivas. El responsable de la aprobacion de las Politicas, en colaboraciéon con el auditor, sera el encargado de tomar
la determinacién de las mismas con la maxima diligencia posible.

8.6 Comunicacion de resultados

El equipo auditor comunicard los resultados de la auditoria al responsable de la aprobacion de politicas de la AC de SIA,

al gestor de seguridad del sistema, asi como a los administradores de la AC y los administradores en la que se detecten

las incidencias.
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9. OTRAS CUESTIONES LEGALES Y DE ACTIVIDAD

9.1 Tarifas

9.1.1 Tarifas de emision de certificado o renovacion

Los precios de los servicios de certificaciéon o cualquier otro servicio de confianza seran facilitados a los clientes o
posibles clientes por el Departamento Comercial de SIA. Los precios no tendran contemplado el IVA ni cualquier otro

impuesto, tasa o cargo adicional que sera por cuenta del cliente.

9.1.2 Tarifas de acceso a los certificados

No estipulado.

9.1.3 Tarifas de acceso a la informacion de estado o revocacion

SIA provee un acceso a la informacidn relativa al estado de los certificados o de los certificados revocados de manera

gratuita, por medio de un servicio en linea OCSP o de la publicacién de las correspondientes CRLs.

9.1.4 Tarifas de otros servicios tales como informacidn de politicas

No se aplicara ninguna tarifa por el servicio de informacidn sobre esta DPC, ni las politicas de certificacion administradas
por SIA, ni por ningun otro servicio adicional del que se tenga conocimiento en el momento de la elaboracién del

presente documento.

9.1.5 Politica de reembolso
En el caso de que alguna Politica de Certificacion especifique alguna tarifa aplicable a la prestacion de servicios de

confianza por parte de SIA para el tipo de servicios que defina, serd obligado determinar la politica de reembolso

correspondiente.

P4g. 73 de 91




Sistemas Informaticos Abiertos S.A. — C.I.F.: A/82733262 — Inscrita en el registro Mercantil de Madrid, Tomo 15.741, folio 28, Seccién 8, hoja M-265398, inscripcion 12

DPC - SIA ""‘.

®
Declaracion de Practicas de Certificacion ~
\ 4

Fecha: 05 de julio de 2018

9.2 Responsabilidad Financiera

9.2.1 Seguro de responsabilidad civil

SIA, en su actividad como Prestador de Servicios de Confianza dispone de recursos econémicos suficientes para afrontar
el riesgo de la responsabilidad por dafios y perjuicios ante los usuarios de sus servicios y a terceros, garantizando sus

responsabilidades en su actividad de TSP tal como se define en la legislacidon espafiola vigente.

La garantia citada se establece mediante un Seguro de Responsabilidad Civil con una compafiia aseguradora de
reconocido prestigio que garantizara la cobertura de los riesgos propios de esta prestacion de servicios o aval bancario

con una cobertura de 3.000.000 €.

Dichas garantias no son aplicables a los certificados que no sean cualificados, por lo que la cuantia que en concepto de

dafios y perjuicios debiera satisfacer por imperativo judicial se limita a un maximo de 6.000 €.

9.3 Confidencialidad de la informacién y proteccion de datos

9.3.1 Confidencialidad de la informacion

SIA dispone de una adecuada politica de tratamiento de la informacidn, dentro de la cual se incluyen los modelos de

acuerdo que deberan de firmarse por todas las personas que tengan acceso a la informacién confidencial.

Cumpliendo en todo caso con Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de

desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccidn de datos de caracter personal.

9.3.1.1 Ambito de la informacién confidencial

|”

SIA considerard confidencial toda la informacién que no esté catalogada expresamente como “no confidencial”. No se

difundird informacién declarada como confidencial sin el consentimiento expreso y por escrito de la entidad u

organizacidn que le haya otorgado tal cardcter, a no ser que exista una obligacién legal de hacerlo.

9.3.1.2 Informacién no confidencial
La siguiente informacion serd considerada no confidencial:

e Lacontenida en la presente DPC.

. La contenida en las distintas Politicas de Certificacidn.
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e lainformacién contenida en los certificados, puesto que para su emision el solicitante otorga previamente su
consentimiento, incluyendo los diferentes estados o situaciones del certificado.

e Las listas de revocacion de certificados (CRLs) y otros servicios con informacién del estado de los certificados.

e lainformacion contenida en los depdsitos de certificados.

e  Cualquier informacién cuya publicidad sea impuesta normativamente.

SIA pone a disposicién de los Terceros Aceptantes las listas de revocacion de certificados y servicio de validacién de
certificados por OCSP (que no contienen datos de caracter personal) para el cumplimiento diligente de los servicios de
certificacidn. El Tercero Aceptante, como cesionario de la informacion contenida en dichas listas, Unicamente podra

utilizarla a tal fin.

9.3.2 Informacién no calificada como privada

Es considerada no confidencial la siguiente informacion:

e  Los certificados.

e  Los usosy limites econdmicos resefiados en el certificado.

. El periodo de validez del certificado, asi como la fecha de emisién del certificado y la fecha de caducidad.

e Elnumero de serie del certificado.

e Los diferentes estados o situaciones del certificado y la fecha del inicio de cada uno de ellos, en concreto:
pendiente de generacién y/o entrega, valido, revocado o caducado y el motivo que provocé el cambio de
estado.

. Las listas de revocacion de certificados, asi como el resto de informaciones de estado de revocacién.

9.3.2.1 Deber de secreto profesional

Todo el personal encargado de la administracidn, operacion y supervisién de la AC de SIA mantiene la confidencialidad
sobre la informacion a la que acceden en el ejercicio de sus funciones. Esta obligacidn se extiende al resto del personal,

asi como a los contratistas y proveedores a través de sus empleados, y colaboradores de SIA.

Esta obligacién de deber de secreto subsistira aun después de finalizar sus relaciones laborales y/o de prestacion de

servicios y/o ejecucidn de proyectos a/en SIA.
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9.4 Proteccidn de datos personales

9.4.1 Politica de proteccion de datos de caracter personal

SIA mantiene un plan alineado con el cumplimiento de los requisitos establecidos en la normativa aplicable sobre
proteccidon de datos de caracter personal, concretamente con lo dispuesto por la Ley Orgéanica 15/1999 de 13 de

diciembre de Proteccion de Datos de Cardcter Personal (en adelante, LOPD) y su reglamento de desarrollo.

Sin menoscabo de otras obligaciones, las Autoridades de Registro que se constituyan en SIA verificaran que el
solicitante de un certificado presta su consentimiento al tratamiento de sus datos de caracter personal, previa
informacidn sobre la finalidad a la que se van a destinar, su inclusidn en el fichero declarado al efecto por SIA ante la
Agencia Espafiola de proteccion de Datos, (en adelante, el Fichero) asi como el resto de aspectos a que se refiere el

articulo 5 de la LOPD.

En los casos en que los datos no hayan sido recabados directamente de los interesados, SIA, o su representante,
informaran de forma expresa, precisa e inequivoca a estos, dentro de los tres meses siguientes al momento del registro

de los datos, de lo indicado en el parrafo anterior.

El titular de los datos podra, en cualquier momento, ejercitar los derechos de acceso, rectificacion, cancelacion y

oposicion, dirigiéndose para ello al domicilio social de SIA, identificado en varios de los epigrafes de la presente DPC.

Los datos contenidos en el Directorio seguro de Certificados que tengan la consideracidén de datos de caracter personal
a efectos de lo dispuesto en la LOPD, no serdn accesibles a terceros diferentes de los titulares de los mismos, salvo con
el consentimiento del titular o en los casos en los que concurra alguna de las excepciones previstas en la LOPD y su

normativa de desarrollo.

SIA ha creado un fichero de datos de cardacter personal cuya finalidad es la gestidn y uso de los certificados electrénicos,
al cual se le aplican las medidas de seguridad correspondientes al nivel basico, de acuerdo a lo dispuesto en el Titulo VIII
del Reglamento de desarrollo de la LOPD. En dicho fichero se recogen, en concreto, los datos de caracter personal

contenidos en:

e  Solicitudes de certificados, aprobadas o denegadas, asi como toda otra informacién personal obtenida para la
expedicion y mantenimiento de certificados, excepto las informaciones indicadas en la seccidn
correspondiente.

e  Claves privadas generadas y/o almacenadas por los firmantes.

e  Cualquier otro dato de caracter personal recogido con la finalidad del fichero.
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En cumplimiento de lo dispuesto en el articulo 19.3 de la Ley 59/2003, de 19 de diciembre, de firma electrdnica, esta
DPC tiene la consideracion de “Documento de Seguridad”, a los efectos previstos en la legislacion en materia de
proteccidon de datos de caracter personal, y contiene todos los requisitos exigidos para dicho documento en la
mencionada legislacion, siendo los datos de caracter personal protegidos frente a su posible pérdida, destruccion, dafio,
falsificacidén y procesamiento ilicito o no autorizado, de acuerdo con las prescripciones establecidas en Reglamento de

desarrollo de la LOPD, aprobado en virtud de Real Decreto 1720/2007, de 21 de diciembre.

9.4.2 Documento de seguridad LOPD

9.4.2.1 Aspectos cubiertos

La presente DPC, tal como se sefiala en el punto 1.1, se ha hecho de acuerdo a la especificacién RFC 3647 “Internet
X.509 Public Key Infrastructure Certificate Policy and Certification Practices Framework” del Internet Engineering Task

Force (IETF) para este tipo de documentos.

No obstante lo anterior y teniendo en cuenta lo dispuesto en la Ley 59/2003, de 19 de diciembre, de firma electrénica,
que considera la DPC como documento de seguridad a los efectos previstos en la legislacion en materia de proteccion
de datos de caracter personal, resulta obligado afiadir el presente apartado con objeto de recoger todos los requisitos
contemplados en el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de

la Ley Organica 15/1999, de 13 diciembre, de proteccion de datos de caracter personal.
A tal fin se tratan los siguientes aspectos:

e Funciones y obligaciones del personal.

e  Estructura bdsica de datos de caracter personal.
e Nivel de seguridad aplicable.

e  Sistemas de informacién que soportan el fichero.
e Relacién de usuarios.

e Notificacidon y Gestién de Incidencias.

e Copias de respaldo y recuperacion.

e  Control de Accesos.

e  Ficheros Temporales.

e  Gestion de Soportes.

e Utilizacidn de datos reales en pruebas.
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9.4.2.2 Funciones y obligaciones del personal

Esta DPC, asi como futuras versiones de la misma, es conocida por todas las personas con acceso autorizado a los datos
de caracter personal contenidos en el Fichero, siendo de obligado cumplimiento para las mismas las funciones y
obligaciones establecidas, tanto en la presente DPC, como en los procedimientos internos que desarrollan el

documento de seguridad en ella contenido.

9.4.2.3 Estructuras de datos de caracter personal

En la siguiente tabla se recoge la estructura de los datos de caracter personal incorporados en el Fichero, utilizando las

denominaciones previstas en el formulario de notificacion de ficheros ante la Agencia Espafiola de Proteccidn de Datos:

DNI / NIF

Nombre y apellidos

Direccidn electrdnica

N2 registro Personal

Firma electrénica

Otros: Empresa

Tabla 14 — Datos de caracter personal tratados

En el apartado 7 se recoge la estructura detallada del perfil del certificado al igual que en la PC.

9.4.2.4 Nivel de seguridad

Los datos de cardcter personal tratados exigen el nivel de seguridad basico, sin perjuicio de que, dadas las especiales
caracteristicas de seguridad que ha de tener una PKl y el nivel de seguridad que establece esta DPC, se proporciona un

nivel de seguridad superior.
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9.4.2.5 Sistema de informacion

Dentro de la estructura de sistemas de informacién que constituye SIA se pueden distinguir tres subsistemas con alguna
implicacion en el tratamiento de datos de caracter personal. A continuacién se relacionan y describen de forma

sintética:

e  Subsistema de gestion de certificados: Se encarga de la creacidn de los certificados conforme al estandar
X.509v3, donde se introducen las claves generadas por el subsistema de generacion de claves y otros datos
identificativos que se definen en la correspondiente PC.

e Subsistema de Autoridad de Registro: Se encarga de la identificacién del solicitante del certificado del
certificado para proceder a la emisidn posterior del certificado por SIA.

e  Subsistema de publicacion: Se encarga de la gestién de la publicacion de las listas de revocacién de

certificados (CRL).

9.4.2.6 Relacion de usuarios

El Coordinador de Seguridad mantiene una relacion de los usuarios con acceso a los datos de caracter personal tratados
por la PKI en la que se indica su rol y nivel de acceso. Dicha relacidén de usuarios tiene caracter confidencial por motivos

de seguridad, por lo que sera precisa una peticién motivada al Coordinador de Seguridad para tener acceso a la misma.

No se incluyen en esa relacidn los usuarios con acceso a los certificados electrénicos a efectos de hacer uso de los

mismos para el envio de informacidn cifrada ni los usuarios con acceso a las CRL.

9.4.2.7 Notificacion y gestidn de incidencias

Los procedimientos internos del Departamento de Sistemas de Informacién asociados a la gestién de problemas
aseguran que todas las incidencias se registran y documentan, realizdndose un seguimiento de las mismas. Se registra
informacidn relativa a: fecha, hora, tipo de incidencia, persona que comunica la misma, persona a quien se asigna la

resolucién de la incidencia, documentacidn sobre la causa y sus efectos.

9.4.2.8 Copias de respaldo y recuperacién

Las copias de respaldo se realizan de forma diaria conforme a la normativa en vigor de SIA para sus ordenadores

centrales.

Las recuperaciones de datos se hacen con la autorizacidn del responsable del fichero:
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e Incidencia en el sistema informatico: Se comunica al responsable informatico del sistema, quien debera
obtener la autorizacion del propietario mediante los procedimientos establecidos al efecto.
e Incidencias en la infraestructura del sistema informatico: Se siguen los procedimientos establecidos en los

planes de respaldo del Departamento de Sistemas de Informacidn para cada contingencia.

9.4.2.9 Control de accesos

Las autorizaciones de acceso a los sistemas de informacidn estaran basadas exclusivamente en el principio de necesidad
para el trabajo. Los administradores de usuarios y de elementos se encargaran de validar siempre esta necesidad antes

de conceder el acceso a los datos.

Asimismo, todos los elementos que permitan acceder a datos personales estaran catalogados como de uso restringido.

9.4.2.10 Ficheros temporales

El software utilizado para generar un certificado electrénico conforme al estandar X.509 v3 genera ficheros temporales,
ficheros de registros de auditoria, que son debidamente custodiados ante la necesidad de trazabilidad de la instalacion
por la actividad de prestador de servicios de confianza en cumplimiento de la Ley 59/2003, de 19 de diciembre, de firma

electrdnica.

9.4.2.11 Gestiéon de soportes

Los soportes internos estan correctamente identificados por su cédigo de barras o incluyen su correspondiente etiqueta

identificativa.

Los soportes estdn ubicados en las salas de ordenadores. El acceso a estas salas estd restringido, las autorizaciones
permanentes son validadas por el Jefe del Departamento de Sistemas de la Informacién y el acceso provisional solo

podra ser autorizado por el Jefe de Explotacion o el Jefe de Operacion.

Toda salida de soportes fuera del hosting de SIA debera ser autorizada por el Administrador de la PKI. El departamento

de Sistemas de la Informacién mantiene un registro en papel de la entrada / salida de soportes.

Los soportes que hubieran contenido datos personales se borraran utilizando un borrado fisico o procedimiento similar.
Este proceso se realiza siempre que se reutilizan soporte que van a ser enviados al exterior; en otros casos no existe

manipulacién de soportes, ya que la gestion es realizada directamente por los robots que gestionan cartuchos.
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Antes de autorizar la salida de soportes que contengan datos personales para operaciones de mantenimiento, se
procedera a su borrado fisico o a su des-magnetizacion. La salida de soportes por mantenimiento soélo se daria en el

caso de discos.

9.4.2.12 Utilizacidon de datos reales en pruebas

No se utilizaran datos personales reales para la realizacién de pruebas, salvo que se aseguren los mismos niveles de

seguridad que establece la presente DPC.

Los procedimientos de pruebas utilizados en el Departamento de Sistemas de Informacidn aseguran el cumplimiento

del nivel de seguridad requerido para la utilizacion de datos reales en pruebas.

9.5 Derechos de propiedad Intelectual

En los términos establecidos en el Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto
refundido de la Ley de Propiedad Intelectual, regularizando, aclarando y armonizando las disposiciones legales vigentes
sobre la materia, SIA es titular en exclusiva de todos los derechos de propiedad intelectual relativos a los certificados
electrénicos emitidos por esta AC para personas y componentes informaticos, a las listas de revocacion de certificados y
otros servicios de consulta implementados, al contenido de la presente Declaracidn de Practicad de Certificacion y a las
Politicas de Certificacion. Asimismo, SIA es titular de los derechos relativos a cualquier otro documento electrénico o de
otro tipo, protocolos, programas de ordenador y hardware, archivos, directorios, bases de datos y servicio de consulta

que sean generados y utilizados en el ambito de actuacién de la misma AC.

Los identificadores de objeto (OIDs) utilizados son propiedad de SIA y han sido registrados en Internet Assigned Number
Authority (IANA) bajo la rama iso.org.dod.internet.private.enterprise 1.3.6.1.4.1.39131 (SIA). Esto puede ser consultado

y comprobado en http://www.iana.org/assignments/enterprise-numbers.

Queda prohibido, salvo acuerdo expreso en contrato celebrado con SIA, el uso total o parcial de cualquiera de los OID

asignados a SIA, salvo para los usos especificos con que se incluyeron en el Certificado o en el Directorio.
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9.6 Obligaciones

9.6.1 Obligaciones de la AC

Los servicios prestados por la AC de SIA en el contexto de esta DPC son los servicios de emisién y revocacion de
certificados y sellos electrénicos, emisién de listas de revocacion, servicio de sellado cualificado de tiempo (TSA) y de

Validacion Online de acuerdo con esta DPC.
SIA, como prestador de servicios de confianza:

e Actuara relacionando una determinada clave publica con su titular a través de la emisidn de los certificados y
sellos electrénicos, de conformidad con los términos de la DPC.

e  Prestard servicios, en el contexto de la DPC, para la emision, renovacion y revocacién de los certificados y
sellos electrénicos. Como de TSA y Validacion Online.

e  Comunicara los cambios de la DPC de acuerdo con lo establecido en el propio documento.

e  Emitira certificados y sellos electrénicos que sean conformes con la informacién conocida en el momento de
su emision, y libre de errores en la entrada de datos.

e  Revocara los certificados y sellos electrénicos en los términos recogidos en la DPC.

e  Pondra a libre disposicion los certificados correspondientes a la AC de SIA.

e  Protegera la clave privada de la AC de SIA.

e  Utilizard sistemas y productos fiables que estén protegidos contra toda alteracién y que garanticen la
seguridad técnica y criptografica de los procesos de certificacion a los que sirven de soporte.

e  Respondera por los dafios y perjuicios que causen a cualquier usuario en el ejercicio de su actividad cuando
incumpla las obligaciones que les impone la Ley 59/2003, de 19 de Diciembre, de firma electrénica y el
reglamento elDAS.

e  Conservara registrada toda la informacién y documentacion relativa a los certificados y sellos electrénicos
cualificados durante un minimo de quince afos.

e Colaborar con los procesos de auditoria que se realicen sobre la Infraestructura de Certificacién.

e  Operar de acuerdo con la legislacién aplicable. En concreto con:

o  Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo
a la identificacion electrdnica y los servicios de confianza para las transacciones electrénicas en el
mercado interior (en adelante elDAS) y por el que se deroga la Directiva 1999/93/CE.

o Ley59/2003, 19 de diciembre, de firma electrénica.

o Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter Personal.

. En el caso de cesar en su actividad, deberd comunicarlo con una antelaciéon minima de dos meses, a los
titulares de los certificados por ella emitidos y al organismo supervisor competente.

e No almacenar ni copiar los datos de creacién de firma de la persona a la que haya prestado sus servicios, de

no ser lo indicado en su politica de certificacidon correspondiente.
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e  Mantener un repositorio actualizado de certificados en el que se indicaran los certificados expedidos y si
estan vigentes o si su vigencia ha sido extinguida.

e Utilizar sistemas fiables para almacenar certificados que permitan comprobar su autenticidad e impedir que
personas no autorizadas alteren los datos, restrinjan su accesibilidad en los supuestos o a las personas que el
firmante haya indicado y permitan detectar cualquier cambio que afecte a estas condiciones de seguridad.

e Notificar a clientes y titulares el cambio de estado de la certificacion de los dispositivos seguros de creacidén de

Firma.

9.6.2 Obligaciones de la AR

Las Autoridades de Registro también se obligan en los términos definidos en la presente DPC para la emision de

certificados, principalmente a:

e  Respetar lo dispuesto en esta DPC y en la PC correspondiente al tipo de certificado que emita conforme a la
diligencia de vida y conocimiento técnico experto.

e Respetar lo dispuesto en los contratos firmados con la AC.

e  Comprobar la identidad de los solicitantes de certificados segun lo descrito en esta DPC o mediante otro
procedimiento que haya sido aprobado por SIA.

e Verificar la exactitud y autenticidad de la informacién suministrada por el solicitante.

e Informar al solicitante, antes de la emisién de un certificado o el sello electrénico, de las obligaciones que
asume, la forma en que debe custodiar el acceso a los datos de creacion de firma, el procedimiento que debe
seguir para comunicar la pérdida o utilizacion indebida de los datos o dispositivos de creacion y de verificacion
de firma, de los mecanismos para garantizar la fiabilidad de la firma electrénica de un documento a lo largo
del tiempo, del método utilizado para comprobar la identidad del firmante u otros datos que figuren en el
certificado, de las condiciones precisas para la utilizacion del certificado, de sus limitaciones de uso y de la
forma en que garantiza su posible responsabilidad patrimonial, de las certificaciones que haya obtenido SIA y
los procedimientos aplicables para la resolucién extrajudicial de los conflictos que puedan surgir y de la pagina
web donde puede consultar cualquier informacidn de SIA, de la DPCy de la PC correspondiente al certificado.

e  Tramitar y entregar los certificados conforme a lo estipulado en esta DPCy en la PC correspondiente.

e  Formalizar el contrato de certificacién con el firmante segun lo establecido por la Politica de Certificacion
aplicable.

e Archivar, por periodo dispuesto en la legislacion vigente, los documentos suministrados por el suscriptor y el
firmante de manera segura y totalmente disponible a favor de la AR.

e Informa ala AC las causas de revocacion, siempre y cuando tomen conocimiento.

e  Realizar las comunicaciones con los firmantes, por los medios que consideren adecuados, para la correcta
gestion del ciclo de vida de los certificados. Concretamente realizar las comunicaciones relativas a la
proximidad de la caducidad de los certificados y a las revocaciones de los mismos.

e  Proporcionar al solicitante todas aquellas copias de documentos que firme, consienta y/o autorice.
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9.6.3 Obligaciones de los firmantes

Es obligacion de los titulares de los certificados emitidos bajo la presente DPC:

e  Suministrar a las Autoridades de Registro informacion exacta, completa y veraz en relacion a los datos que
estas les soliciten para realizar el proceso de expedicion o extincion del certificado.

e Notificar cualquier modificacion de los datos suministrados en el proceso de registro o de cualquier
modificacion de las circunstancias reflejadas en el certificado o sello electronico.

e  Conocer y aceptar las condiciones de utilizacion de los certificados y sellos electrénicos.

e  Utilizar de forma correcta el certificado o sello electrénico y sus claves y no utilizar los datos de creacion de
firma cuando haya expirado el periodo de validez del certificado o sello electrénico o haya sido revocado.

e Comunicar a SIA a través de los mecanismos que se habilitan a tal efecto, cualquier mal funcionamiento del
certificado o sello electrénico.

e  Proteger sus datos de activacion de firma, y los mecanismos de autenticacion, tomando las precauciones
razonables para evitar su pérdida, revelacion o uso no autorizado.

e  Cumplir las obligaciones y supuestos que se establecen para el usuario en la DPCy en el articulo 23.1 de la Ley
59/2003, de 19 de diciembre, de firma electrénica.

e No superar los limites que figuren en el certificado o sello electrénico. El firmante asumird toda la
responsabilidad y riesgos derivados de la fiabilidad y seguridad del puesto de trabajo, equipo informatico o
medio desde el cual emplee su certificado o sello electrénico.

e Asi mismo, el firmante se responsabiliza de los riesgos derivados de la aceptacién de una conexidn segura sin
haber realizado previamente la preceptiva verificacién de la validez del certificado exhibido por el prestador
de servicios de confianza. Los procedimientos para contrastar la seguridad de la conexion con dicho prestador

de servicios de confianza deberdn ser proporcionados por éste al firmante.

9.6.4 Obligaciones de los terceros aceptantes

Es obligacidn de los terceros que acepten y confien en los certificados emitidos por la AC de SIA:

e  Limitar la fiabilidad de los certificados a los usos permitidos de los mismos, en conformidad con lo expresado
en las extensiones de los certificados y en esta DPC.

e Asumir su responsabilidad en la correcta verificacidn de las firmas electrénicas.

e Asumir su responsabilidad en la comprobacion de la validez y del estado de revocacidn de los certificados y
sellos electrénicos en que confia.

e Conocer las garantias y responsabilidades derivadas de la aceptacion de los certificados y sellos electrénicos

en los que confia y asumir sus obligaciones.
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9.6.5 Obligaciones de terceros en el soporte de servicios del PSC

Las obligaciones de terceros en el soporte de los servicios que ofrece el Prestador deben proporcionar, en lineas

generales, las siguientes garantias:

e Cumplir y facilitar el cumplimiento de todo lo estipulado en esta DPC y en las politicas de certificacion del
Prestador.

e Los servicios cuya infraestructura estén desplegados en terceros deben ofrecer los mismos niveles de
seguridad y fiabilidad como si estuvieran desplegados en las infraestructuras del Prestador.

e El tercero debera conocer y seguir lo establecido en esta DPC y en las politicas de certificacion, siendo de
obligado cumplimiento como si del propio PSC se tratara.

e En el caso en el que el tercero, ademas, tenga que archivar informacion y datos, lo hard en las mismas
condiciones y plazos que marquen la DPC y las politicas de certificacion.

e  El tercero debera de informar al PSC de cualquier cambio que se vaya a llevar en la infraestructura o en los
procedimientos con el fin de someterlo a evaluacidn por parte del PSC. En cualquier caso, dichos cambios

deberan garantizar lo estipulado en esta DPC y en las politicas de certificacion.

9.6.6 Obligaciones de otros participantes

Sin estipulacién adicional.

9.7 Renuncias de garantias

La infraestructura de clave publica de SIA podra renunciar a todas las garantias de los servicios que presta y que no se

encuentren vinculadas a las obligaciones establecidas por la Ley 59/2003, de 19 de diciembre, de firma electrdnica.

Dichas renuncias seran previamente notificadas a las partes afectadas.

9.8 Limitaciones de responsabilidad

Subsumido en el siguiente apartado.
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9.9 Responsabilidades

9.9.1 Limitaciones de responsabilidades

SIA, que actia como drgano al que se le atribuyen las competencias de AC, respondera en caso de incumplimiento de
las obligaciones contenidas en la Ley 59/2003, de 19 de diciembre, de firma electrdnica y normativa de desarrollo, y en

la presente DPC.

9.9.2 Responsabilidades de la Autoridad de Certificacidon

e  SIA respondera por los dafios y perjuicios que causen a cualquier usuario en el ejercicio de su actividad
cuando incumpla las obligaciones que les impone la Ley 59/2003, de 19 de diciembre, de firma electrénica.

e la responsabilidad del prestador de servicios de confianza regulada en esta ley sera exigible conforme a las
normas generales sobre la culpa contractual o extracontractual, segin proceda, si bien correspondera al TSP
demostrar que actud con la diligencia profesional que le es exigible.

e  De manera particular, SIA respondera de los perjuicios que se causen al firmante o a terceros de buena fe por
la falta o el retraso en la inclusidon en el servicio de consulta sobre la vigencia de los certificados de la extincion
o suspensidn de la vigencia del certificado o sello electrénico.

e  SIA como TSP asumira toda la responsabilidad frente a terceros por la actuacion de las personas en las que
deleguen la ejecucion de alguna o algunas de las funciones necesarias para la prestacidon de servicios de
confianza.

e  SIA no asumira responsabilidad alguna por los dafios derivados o relacionados con la no ejecucién o la
ejecucién defectuosa de las obligaciones del ciudadano y/o del prestador de servicio telematico.

e SIA no serd responsable de la utilizacion incorrecta de los certificados ni las claves, ni cualquier dafio indirecto
que pueda resultar de la utilizacidn del certificado o sello electrénico.

e  SIA no serd responsable de los dafios que puedan derivarse de aquellas operaciones en que se hayan
incumplido las limitaciones de uso del certificado o sello electrénico.

e SIA no asumird responsabilidad alguna por la no ejecucion o el retraso en la ejecucion de cualquiera de las
obligaciones contenidas en esta DPC, si tal falta de ejecucion o retraso fuera consecuencia de un supuesto de
fuerza mayor, caso fortuito o, en general, cualquier circunstancia en la que no se pueda tener un control
directo.

e  SIA no garantiza los algoritmos criptograficos ni responderd de los dafos causados por ataques exitosos
externos a los algoritmos criptograficos usados, si guarda la diligencia debida de acuerdo al estado actual de la

técnica, y procedié conforme a lo dispuesto en esta DPCy en la Ley.
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9.9.3 Responsabilidades de la Autoridad de Registro

La autoridad de Registro asumird toda la responsabilidad sobre la correcta identificacién de los solicitantes y la
validacion de sus datos, con las mismas limitaciones que se establecen en el anterior apartado para la Autoridad de

Certificacion.

9.9.4 Responsabilidad del titular

Es responsabilidad del suscriptor y el firmante cumplir con las obligaciones estipuladas en el presente documento y en

la PC correspondiente, y en el instrumento juridico vinculante.

9.9.5 Delimitacion de responsabilidades

SIA no serd responsable en ningln caso cuando se encuentre ante cualquiera de estas circunstancias:

e Por el uso indebido o fraudulento del directorio de certificados y CRLs emitidos por la Autoridad de
Certificacion.

e  Por el uso indebido de la informacién contenida en el Certificado o en la CRL.

e  Por el contenido de los mensajes o documentos firmados o cifrados mediante los certificados o sellos
electronicos.

e  Enrelacidn a acciones u omisiones del solicitante y firmante:

o  Falta de veracidad de la informacidn suministrada para emitir el certificado o sello electrénico.

o  Falta de comunicacidn de cualquier modificacién de las circunstancias reflejadas en el certificado o
sello electronico.

o Retraso en la comunicacidon de las causas de suspensidn o revocacion del certificado o sello
electronico.

o Ausencia de solicitud de suspensidn o revocacion del certificado o sello electrénico cuando proceda.

o Negligencia en la conservacidon de sus datos de creacidon de firma, en el aseguramiento de su
confidencialidad y en la proteccién de todo acceso o revelacidn.

o  Uso del certificado fuera de su periodo de vigencia, o cuando SIA o la AR le notifique la revocacién
del mismo.

o  Extralimitacion en el uso del certificado, segun la normativa vigente y en la presente DPC, en
particular, superar los limites que figuren en el certificado o sello electrénico en cuanto a sus
posibles usos o no utilizarlo conforme a las condiciones establecidas y comunicadas al firmante por
SIA.

e Enrelacidn a acciones u omisiones del tercero que confia en el certificado o sello electrénico:
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o Falta de comprobacion de las restricciones que figuren en el certificado o sello electrénico o en la
presente DPC en cuanto a sus posibles usos o al importe individualizado de las transacciones que
puedan realizarse con él.

o Falta de comprobacion de la perdida de vigencia del certificado o sello electrénico publicada en el
servicio de consulta sobre la vigencia de los certificados o falta de verificacion de la firma

electrdnica.

9.9.6 Alcance de la cobertura

El seguro se hara cargo de todas las cantidades que SIA resulte legalmente obligado a pagar, hasta el limite de la
cobertura contratado, como resultado de cualquier procedimiento judicial en el que pueda declararse su
responsabilidad, derivada de cualquier acto negligente, error o incumplimiento no intencionado de la legislacion

vigente entre otros.

9.9.7 Cobertura de seguro u otras garantias para los terceros aceptantes

Los terceros aceptantes no estan cubiertos.

9.10 Limitaciones de pérdidas

SIA limita su responsabilidad mediante la inclusién de los limites de uso del certificado o sello electrénico, y limites del
valor de las transacciones para las cuales pueden emplearse los mismos, expresadas en los propios certificados

mediante la extensidn gcStatements (OID 1.3.6.1.5.5.7.1.3) y en la Politica de Certificacion correspondiente.

El firmante podrd, si lo desea, solicitar en su caso contratar un limite superior al indicado, asumiendo los costes
adicionales que en su caso se establezcan. Ademas, el firmante y terceras partes podran acordar bilateralmente pactos
o coberturas especificas para transacciones de valor superior, manteniéndose en este caso el limite de responsabilidad

de la AC citado en los parrafos anteriores, segun la politica de certificacion aplicable.
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9.11 Periodo de validez

9.11.1 Plazo

Tanto la Declaracién de Practicas de Certificacién, como las distintas Politicas de Certificacion, entrardn en vigor en el

momento de su publicacion.

9.11.2 Sustitucion y derogacion de la DPC

La presente DPC y las distintas PC serdn derogadas en el momento en que una nueva versidén del documento sea

publicada.

La nueva versidn suplird integramente el documento anterior. No obstante, se conservara un histérico de versiones

durante quince (15) afios.

9.11.3 Efectos de finalizacion

Para los certificados vigentes emitidos bajo una DPC o PC anterior, la nueva versidn prevalecerd a la anterior en todo lo

que no se oponga a ésta.

9.12 Notificaciones individuales y comunicaciones con participantes

Toda notificacidn, demanda, solicitud o cualquier otra comunicacién requerida bajo las practicas descritas en esta DPC
se realizard mediante mensaje electronico o por escrito mediante correo certificado dirigido a cualquiera de las
direcciones contenidas en el punto 1.5 Administracién de las Politicas. Las comunicaciones electrdnicas produciran sus

efectos una vez que las reciba el destinatario al que van dirigidas.

9.13 Reclamaciones y jurisdiccion

Para la resolucidn de cualquier conflicto que pudiera surgir en relacion con este documento, las PC o el instrumento
juridico vinculante, las partes, con renuncia a cualquier otro fuero que pudiera corresponderles a los Tribunales de

Justicia de Madrid.
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9.14 Legislacidén aplicable

La normativa aplicable al presente documento, asi como a las distintas PC, y a las operaciones que derivan de ellas, es la

siguiente:

e Ley 59/2003, de 19 de diciembre, de firma electrdnica. (Texto consolidado, ultima modificacion: 2 de Octubre

de 2015).

e  Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la
identificacion electrénica y los servicios de confianza para las transacciones electronicas en el mercado
interior y por el que se deroga la Directiva 1999/93/CE.

e  Real Decreto-Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la Ley de

Propiedad Intelectual.

e Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos. (Norma
derogada, con efectos de 2 de octubre de 2016, por la disposicion derogatoria Unica.2.b) de la Ley 39/2015,

de 1 de octubre).

e  Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de
junio, de acceso electronico de los ciudadanos a los servicios publicos.

e  Resolucién de 29 de noviembre de 2012 de la Secretaria de Estado de Administraciones Publicas, por la que
publica el Acuerdo de aprobacién de la Politica de Firma Electrénica y de Certificados de la Administracion
General del Estado y se anuncia su publicacién en la sede correspondiente.

e  Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal.

e  Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley

Organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter personal.

e  Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la

Administracién Electronica.

9.15 Conformidad con la Ley aplicable

Es responsabilidad de todos los intervinientes en el sistema de certificacion de clave publica de SIA velar por el

cumplimiento de la legislacién aplicable recogida en el apartado anterior.

Pag. 90 de 91



Sistemas Informaticos Abiertos S.A. — C.I.F.: A/82733262 — Inscrita en el registro Mercantil de Madrid, Tomo 15.741, folio 28, Seccién 8, hoja M-265398, inscripcion 12

DPC-SIA

Declaracion de Practicas de Certificacion

Al
A~
N

- v

Fecha: 05 de julio de 2018

9.16 Clausulas diversas

9.16.1 Acuerdo integro

Todos los Terceros Aceptantes asumen en su totalidad el contenido de la uUltima version de esta DPC y de las PC que

sean de aplicacion.

9.16.2 Subrogacion

Los derechos, deberes y obligaciones asociados a las Autoridades de Certificacion de SIA no podrdn ser objeto de cesion
a terceros. En el caso de subrogacion del servicio, se procedera a la finalizacidn de las Autoridades de Certificacion y las

Autoridades de Registro.

9.16.3 Divisibilidad

En el caso que una o mas clausulas de esta DPC sea o llegase a ser invalida, ilegal o inexigible legalmente, tal
inaplicabilidad no afectara a ninguna otra clausula, sino que se actuard entonces como si las clausula o cldusulas
inaplicables nunca hubieran sido contenidas por esta DPC, y en tal grado como sea posible se interpretara la DPC para

mantener la voluntad original de la misma.

9.16.4 Fuerza Mayor

En caso de fuerza mayor se atenderd a lo establecido en la cldusula 9.8 Limitaciones de Responsabilidad.

9.17 Otras estipulaciones

No se contemplan.
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