Sistemas Informaticos Abiertos, S.A.

Avenida de Europa, 2

Alcor Plaza Edificio B

Parque Oeste, Alcorcén 28922

Alcorcon - Madrid (Espaiia)

Telf: (34) 902 480 580 Fax: (34) 91 64195 13

www.sia.es

Servicio Cualificado de
Entrega Electronica

Certificada

Declaracion de Practicas y Politicas

Version: 1.0

Fecha: 30/01/2019

Seguridad Gestion Madurez
Informacién Servicios Tl Software

UNE-ISOMEC 20000-1

2

1S0 22301

$1-0013/2006  STI-01/2008

"
Al
~
v

—— —
e
R e




Sistemas Informaticos Abiertos S.A. — C.I.F.: A/82733262 — Inscrita en el registro Mercantil de Madrid, Tomo 15.741, folio 28, Seccidn 8, hoja M-265398, inscripcion 12

Servicio Cualificado de Entrega Electrdnica Certificada

Declaracion de Practicas y Politicas

Fecha: 30 de enero de 2019

HISTORICO DE CONTROL DE CAMBIOS DEL DOCUMENTO

Revision

Fecha

Autor

Descripcion

1.0

30 de enero de 2019

SIA

Primera version del documento

Pag. 2 de 44




Sistemas Informaticos Abiertos S.A. — C.I.F.: A/82733262 — Inscrita en el registro Mercantil de Madrid, Tomo 15.741, folio 28, Seccion 8, hoja M-265398, inscripcion 12

Servicio Cualificado de Entrega Electrénica Certificada \ " d

]
n de Pricicas y olit a Sia
Declaracion de Practicas y Politicas N
v

Fecha: 30 de enero de 2019

INDICE

1. INTRODUCCION .....ocevrveeeeereerreesseessesssssessssessssesssssessssessssessssssnsssensssessssesssssessssensssessessssnsssensesessene 8
B =T U 4T o TP 8
1.2 Nombre del documento e identifiCacion..........cccoiiiiiiiiiniiiini e 9
1.3 Entidades ¥ Personas iNtEIVINIENTES.......ciiiiiiiiiie ettt et e st e e s eabe e e sbteeessbeeeesbteesnnteeesnnne 10
1.4 ADMINISTraCioNn e POITICAS ...vevveeiieeieierieeteete ettt sttt sttt sttt s b et sae et sae et e e st e sbesaeetesaeenbesas 10

1.4.1 OrganizaCion reSPONSADIE. .....couiiieiitieiterte ettt ettt e s bt e et e e st e et e e bt e b e e saeesaeesaeesaeesabeeabe et e e b e e be e bt e ebteeateenteens 10
1.4.2 Persona 0@ CONTACTO ....euieuieiiiieiieteeie ettt sttt ettt ettt et se e b se e bt e et et e s n e s e e b e s bt e bt e e e e e s e seeebeeaeeseeneneeenesaeeneenneneenne 11
1.4.3 Responsables de adecuacion d@ 12 DPYP ........couiiiiiiiiieiieeieenit ettt ettt ettt se e st st e st e st e st e st e e b e e sbeesbeesseesneeenteens 11
1.4.4 Procedimientos de aprobacion d@ @StA DPYP .....cc..couiiieiiiieiiieriienite ettt ettt st st st e st e st e st e e be e b e e beesbeesbaesateeneeens 12
1.5 DEfiNICIONES Y ACTONIMIOS ..eiiiviieeiiiee ettt e et e e ettt e e e teeeesbeeeeabeeeetaeeeaasaeeeesbeeeansaseeassseeeanbasesssseaansseeesseeeensseaeases 12
15,1 DEFINICIONES ..ttt ettt et a et e ekt s bt ehe st e s et e s bt eb e e a e e st ea b e s et ebeehe e bt e a b et et e sh e eh e e at e st e benheebeeaeen e et ennenne 12
15,2 ACTONIMOS. c.veieeteeie ettt ettt ettt ettt et e e e bt et e e e Rt e bt sh e e et e e e s e se e e b e e bt e st ea s e s et Rt e bt e b e et e et R e ne e e Rt e Rt e se e s e et nesaeeneeneneane 15

2. REPOSITORIOS DE PUBLICACION DE LA INFORMACION .....cceeuererrererseseesessessessessssessessessessssessessensens 16
P Y=Y o Yo 1Y o1 [0 L F PO PPUUUPOPOPTRPPPON 16
2.2 Publicacién de informacion de certificacion..........uecerierieieiinieeeeneeee e 16
2.3 Temporalidad o frecuencia de PUBIICACION ......cooiiiiiiiiieieeee et 16
2.4 Controles de acCeSO A 10S FEPOSITOIIOS . ..ueiuuieiiierieeiie et ereeesteeste et este et e steesteesseesseesreeenseeenseesseesnseesaseenseesnees 16

3. REQUISITOS DEL SERVICIO ....cceeeuuuiiiiiiiiiiieeiiiiiiiiieseesissiinnsseessssssissssasssssssssnsssssssssssssssssssssssssssssssnnns 17
3.1 Prestacion el SEIVICIO..c.eiutiriieieiert ettt sttt ettt b e bt s bt et e b e et s bt et eb e et sbee bt ennenreeae 17
3.2 Identificacion y autenticacion €N €l SEIVICIO......ccuuiiiiiiie ittt e e e et e e et e e e sbaeessbaeeessneeens 17
3.3 Tratamiento y procesado de 10 registros de BVENTOS.........cciiviiiiiiiieiiiie et eree et et e e ssiaee e e sebe e e sbaeeessbaeeens 18

4. CONTROLES DE SEGURIDAD FiSICA, INSTALACIONES, GESTION Y DE OPERACIONES ......ccccevrvrreruenees 19
4.1 Controles de SEGUIAA fiSICa. . .cuiiiiiiieiiiiee ettt rbee e et e e e st e e e sabe e e s sateeesbbeeesabaeeeassseesssbeeessseeennseeas 19

4.1.1 UbICacCiON fiSICA Y CONSTIUCCION .. .eeuieiiiieiiieieeteesite st e sttt sttt e e steesbe e s teesatesatesabesabeeabeenbe e be e beesbeessaeesbeenbesnseeseeseesanesana 19
£.1.2 ACCESO FISICO 1.ttt st b e bt e h et e b s bt e b e a e et e s et b e e ae s e et et e b e na e b et et e bt nh e e b e ae e enenen 19
4.1.3 Alimentacion eléctrica y aire aCONICIONAAO ....cccueiriiiriiiiieie ettt sttt e b et e bt e s bt e sbaessbeeateebeesseesaeesanesana 20
4. 1.4 EXPOSICION @l BBUA....eeuviiiieieiesiiesiiestesteete e bt e bt e s bt e s teesteesatesateeabeeabe e st e st esseesaeesatesabesabeenbeeabeenbeenbeeeseeeseeesbeenbeenbeenseanaeesanesana 20

P4g. 3 de 44



Sistemas Informaticos Abiertos S.A. — C.I.F.: A/82733262 — Inscrita en el registro Mercantil de Madrid, Tomo 15.741, folio 28, Seccion 8, hoja M-265398, inscripcion 12

Servicio Cualificado de Entrega Electrénica Certificada V“WE

Declaracion de Practicas y Politicas

Fecha: 30 de enero de 2019

4.1.5 Proteccion y prevenCion de INCENMIOS .......ccveiieirieirierieet ettt ettt st st sate st sa e st e st e et et e bt e bt essteesteesseenseenseenaeesanesane 20

4.1.6 Sistema de @lMACENAMIENTO . ....ciuuiiiirieeieeteetee ettt ettt et e bt e sbeesaeesatesatesabesabesa bt ea bt e be e bee st eeseeesseensesaneeseenaeenanenane 20

4.1.7 Eliminacidén de los soportes de informacion

4.1.8 Copias de seguridad fuera de 125 iNSTAlaCioNES......c..uivviriiriiiiiiiiieee ettt sttt et eseeesaeesanenane 21
4.2 CoNtroles de ProCeOiMIENTO .........iii ettt e st e s st e e st e e e s bbe e e s abeeeesabbeesabeeessteesnnsaeas 21
4.2.1 Identificacion y autenticacion Para Cada USUAIIO.......ce.uiriiriiriierieeriee st sttt st st st s et e e e st e sbeesstessneearesaneeseesaeesanesane 21
4.3 CONLIOIES A8 PEISONAI ...eiiiiiiiiiiieiie ettt ettt ettt e s bt st e e sttt et e sate s beesate e beesateesbeesaseenbaesnteesaseense 21
4.3.1 Requisitos relativos a la cualificacion, conocimiento y experiencia profesionales........c..cocevevererenenienenienenereeeseee 21
4.3.2 Procedimientos de comprobacion de aNtECEAEBNTES .........cccuiiiuieiiieriieiieiie st ete e ete et be e s e e reeesbeebeebeeseesseesaeesenesnns 22
4.3.3 ReqUErimientos A€ FOrMACION ......cccuiiiiieiicieceeeeeee ettt et ettt s e sae st e e b e e be et e e be e beesbeesseassaeesaeesseenseeseenseessnesnna 22

4.3.4 Requerimientos de frecuencia de actualizacidn de la informacién

4.3.5 Sanciones Por aCtUacCioNeSs NO QUETOTIZATAS ...ecveerueeruierierierie et ettt e st steesate st e st e st e et e e bt e beesbe e bt esbeeesbeenbeeseenseenaeesanesane 22
4.3.6 ReqUISitos de CONLIataCion 08 TEITEIOS .....cc.eiiuiiriiiriieniterte ettt ettt stt e st st sa b e st e et e e bt e be e b e esbeesbteesteenbeebeenseenaeesanesane 22
4.3.7 Documentacion proporcionada @l PEISONAL.......cc.uiiiriiriirieiie ettt ettt be e bt sttt esreenaeesanenaee 22
4.4 Procedimientos de auditoria de SEGUIIAAd.........cccuiiiiiiiiiiiiiie ettt e et e e et e e e e e e e e aaaeas 23
4.4.1TipOS dE EVENTOS FEGISTIATOS ....c.vieiiiiitiiieeteet ettt ettt ettt st sa b st s b e bt e bt e bt e bt e bt e e bt e e bt e eabesabe e bt esaeesanesane 23
4.4.2 Periodo de conservacion de 105 registros de @UAITONA .....cvuevveririeierieriere ettt sttt s be st nees 24
4.4.3 Proteccion de 10S registros e @UITONA . ...ocvirerirerieieierest ettt sttt ettt b e et e b et e e e b saeebe et e esenees 24
4.4.4 Procedimientos de respaldo de 10s registros de auditoria......c.eeveiererererieieiee et s 24

4.4.5 Sistema de recogida de informacion de auditoria

4.4.6 Notificacion al SUJELO CAUSA TEI EVENTO .....eviiiriirieeiieiete ettt ettt st b ettt e st b sae bt et e b e b saeebe et et esenees 25
4.4.7 AnAlisis de VUINEIabiliIdAdES. .....cc..eiiiiiiiieeieeeeseet ettt ettt st st st s b et e e bt e be e be e s bt e sbaeebteeabeenbeebeenaeenanenane 25
R Y e o TN o o L=l Y o I i o LSS UTRPSRPRN 25

4.5.1 Tipos de eventos archivados

4.5.2 Periodo de CONSErVACION 08 FEGISTIOS ....c.uecivieiieeetieeteeeeeeee et eeteesteesteesaeesteesaaesaseasseebeesbe e se e beensaeasaeasseesseenseeseesseasssessnesnns 25
4.5.3 ProteCCion Al @rCIIVO .....c..oueiiuiiieirieieie ettt sttt sa et b et bt sa et sa et n et a e ene 26
4.5.4 Procedimientos de copia de respaldo del @archiVo ........c.coociieiiiieiiiie et e e st e e s e e eaaeeenees 26
4.5.5 Requerimientos para el sellado de tiempo de [0S FEGISTIOS .....cuuiiiciiiiiiiieciie et e s e e saaeesnnes 26

4.5.6 Sistema de archivo de informacion de auditoria
4.5.7 Procedimientos para obtener y verificar informacion archivada...........coocveiieiiiiieccececcee e 26

4.6 Recuperacion en casos de desastre natural u otro tipo de catastrofe ......cccocvveeiiiiiiiieiiccieccce e, 27

Pdg. 4 de 44



Sistemas Informaticos Abiertos S.A. — C.I.F.: A/82733262 — Inscrita en el registro Mercantil de Madrid, Tomo 15.741, folio 28, Seccion 8, hoja M-265398, inscripcion 12

Servicio Cualificado de Entrega Electrénica Certificada \

]
Declaracion de Practicas y Politicas N
v

Fecha: 30 de enero de 2019

4.6.1 Procedimientos de gestion de incidentes y vUINerabilidades ............coviiriirieiiiniinieneeeeee e 27
4.6.2 Continuidad de negocio después de un desastre natural u otro tipo de catastrofe .......c..cceveeveereenieeniiieieeseereeneeseee 27

4.7 CESE I SEIVICIO ..cuveiiiiiiiiciicie sttt b e bbbt et e s bbb s bt et e b e b bbb e b re s 27
5. CONTROLES DE SEGURIDAD TECNICA......couervreereeerreersereesesessssesssessssssessssessssessssssensssessosessssssensssessens 29
5.1 Controles de seguridad iNfOrMATICA .....ccuviieiiiiiiiee e et e e e e e e e saa e e e sbbeeesbaeeesnaneeens 29
5.1.1 Requerimientos técnicos de seguridad @SPECITICOS .....eoviiriiiiiriirieriee e st s bees 29
5.1.2 Evaluacion de 2 seguridad iNFOrMATICA ......eevviiiiiiiieerer ettt ettt e s e st s sabesbe s beebees 29

5.2 Controles de seguridad del CICIo d& Vida .....c..eeiiiiiiieiiie ettt ettt e e et e e e ab e e e e abaeeeeaaaeeens 29
5.2.1 Controles de desarrollo de SIStEMAS...........cccuiuiuiiiiiiiiiiii e 29
5.2.2 Controles de gestion de SEEUITUAM .........iiiiiriiriiieeete ettt e b et e et s e b e s st e st et e st e e b e saeebe e e entenne e 30
5.2.3 Controles de seguridad del CICIO 0 Vida.......couiriiiriiiiieierieeeee ettt sttt ettt b e s eb e e ae e 30

5.3 Controles de seguridad de 13 FEU.........ooviiriiriieeieeee ettt et e b e s e snne e b e e saneeneesnnes 30
LR = o (=X [ =T oo o TP PP PR PSPPSR 30
6. AUDITORIAS DE CUMPLIMIENTO Y CONTROLES.....cceererereenrrenssesnssssessssessssessssssessssessssssssssensssessene 31
6.1 Frecuencia o circunstancias de [0S CONEroles ..........cccviiviiiiiiiiiiiiiiic s 31
6.2 Identificacion / cualificacion del QUAITON .......eiiiueiiieieie ettt et e e e sbe e s eba e e esareesesnaeeeens 31
6.3 Relacion entre el aUditor Y €1 Prestador .. ... ..ttt ettt e e s ba e s sbaeeenataeeens 31
6.4 Aspectos CUDIErtos PO 10S CONTIOIES ......uiiiiiiii i iiitie ettt e st e e s ete e e s bae e s sbeeeesteeessbbeesssseesnssneenns 32
6.5 Acciones a emprender como resultado de la deteccion de deficiencias.......coeeeveveereerieenie e 32
6.6 ComUNICACiON de reSUITATOS ......eoviiiiiiiiiiiiiicr bbb e 32
7. OTRAS CUESTIONES LEGALES Y DE ACTIVIDAD......cccuuuiiiiiimmmnnniiiiiniiennensiiiiniieessmessiiinnieessssssissseesssanes 33
28 I T 1 OO T TP TP PPOTOP 33
7.1.1 Tarifas de Servicios d& CONFIANZA .....cc.eiuiiieiiriieeee ettt st b ettt sa b st et e b e e e b sae b e e e eeene e 33
7.1.2 Tarifas de otros servicios tales como informacion de POIITICAS.......c.ecvveeiiieriieriecieeeeete et aeesveerees 33

Y A Lol Y- o111 Te - o W A Lo = Yo ol =] - RPN 33
7.2.1 Seguro de respoNnSabilidad CIVil..........cueeiieiirieiii ettt e et e et sbe e bt e bt e satesatesabesbeebeenbean 33

7.3 Confidencialidad de la informacion y proteccion de datos ........cccecverieerierieerie e 33
7.3.1 Confidencialidad de 13 iNfOrMAaCion .........ccoueiiiriiinieiece et ettt ne 33

7.4 ProtecCion de datos PEISONGIES ........ciiiiiiiiiiiieciieeeeiiee et e et e e sttt e e sbe e e sebeeesbbeeeebbeeeasbaeasssseessbeesssseeenssneenns 35
7.5 Derechos de propiedad INTEIECTUAN ......cuiiiiiiiie et e e e st e e e s bt e e e sbbeeesbaeeenntaaeens 35

Pag. 5 de 44



Sistemas Informaticos Abiertos S.A. — C.I.F.: A/82733262 — Inscrita en el registro Mercantil de Madrid, Tomo 15.741, folio 28, Seccion 8, hoja M-265398, inscripcion 12

Servicio Cualificado de Entrega Electrénica Certificada V’"‘vl

N
Declaracién de Practicas y Politicas B
Fecha: 30 de enero de 2019 v
Y O] o] L1=£= Yol o] o 1T SRR 35
7.6.1 Obligaciones del Prestador el SEIVICIO ........euiruiirieereerieriee sttt ettt ettt sae e e st st e e bt e steesaeesaeesatesanesanesanesbesnbean 35
7.6.2 ODIIGACIONES TEI SUSCIIPTON «..veiuviitiiiieeiieeite ettt ettt sttt s et e bt et e bt e bt e bt e e bt e e st e eae e e bt e teenaeenbeesaeesanesanesanesabeenbean 37
7.6.3 ODIIGACIONES UEI EMISOT ... .uiiutiiiiitieniieeiteeite et ettt st e st e ste e st e sae e st e st e e bt et e bt e sbe e bt e ea s e eseeeaseeabe e bt e naeesseesaeesanesasesabesabeenbean 37
7.6.4 Obligaciones de [0S DESTINATATIOS ....ccuuerutiriiiriieieeie ettt sie et sit sttt et et esbe e st e e s st e e st e eaee s bt e saeesaeesanesanesanesanesanesbesnbean 37
7.6.5 Obligaciones de terceros en el soporte de Servicios el PSC ........coueiiieiieinieiniienieneeeteete ettt sne e ebees 38
7.7 RENUNCIAS 08 ZaraNTias...cccuvieeiuiieeiiiiieiiiteeeiieeeeitteeeetteeestteeeseabeeeabseeeatseeeasbaeesssaeeassaeesasbaeesasseesssseeessaeasnssneenns 38
7.8 RESPONSADIIIAAUES ...ttt e s e st e st et esab e e beesab e e be e sab e e b e e e bt e nbee e b e e naneeneennnes 39
7.8.1 Limitaciones de reSPONSADIlIATES .......cvieiieiieiicii ettt e st e s teeetb e e saeebeebeebeesaeesraesabesabeebeebeebeenrean 39
7.8.2 Responsabilidades del Prestador del SEIVICIO .....iiiuiiiieiieiieiie sttt ettt ettt e e e et e eaeebeesaeesaeesaeesaeesasesnsesseebeensens 39
7.8.3 Responsabilidades A&l SUSCIIPTON ...ccuiiiiieiieie ettt ettt sttt e e et e et e et eesbeessaeesbeesbeesseeabeesseesaeassaesasesasesnsessaensennsenn 40
7.8.4 ReSPONSabilidades GEI EMISON......ccuiiiieiieiieie et et e st e st e st e see st esteebe e be e beesteesseessaeesseesaeesseenseerseesseesseesssesasesnsesnseenseensenn 40
7.8.5 Responsabilidades del DESTINATAIIO ... ..c.uicuieiieii ettt sttt e s te e s teeesbeesbeesbeeabeebeesaeasaeesasesasesnsesnsaesennsens 40
7.8.6 Delimitacion de responSabilidatdes ..........icuieiiiiiiiiieiee ettt et ra e e be e be e be e saeesaaesaaesbeebeebeebeenren 40
7.8.7 AlCanCe de 1 CODBITUIE ...uiiiiiiiiic bbb e a bbb e b b ne 41
7.9 Limitaciones de PAIrAIdas......ccciuiii ittt ettt e et e ettt e e st e e e sba e e s sabeeesbteesssbaeeseabteeeantaeeetbeeesbteeeantaeeans 41
7.10 Periodo d ValIdezZ .......c..coiuiiiiiiiie s 42
20 020 - o TP 42
7.10.2 Sustitucion y derogacion & 12 DPYP ..........ocuiiuiiiuieiieiie ettt ettt ettt b e st e it e e st e e abe s bt e sbeesaeesaeesabesabesabesbesbeenbean 42
7.10.3 Efectos de fiNaliZaCion ... 42
7.11 Notificaciones individuales y comunicaciones con participantes........eccevveereerieeereeniieeseeeseeseeeseee e eseeesnees 42
7.12 ReClamacion@s Y JUFISAICCION .....eiiuiiiiiiiie ettt siee sttt e esit e st e e st e e e sabb e e s sabeeessteeessbaeesssbeeeastaeesssseessssessnssneenns 43
P =T Vol T T I o] [ToF o] [T SRR PPPPRN 43
7.14 Conformidad con [ LeY @pliCabIe......ieeiiiieeieeeeee ettt st e e et e s e e et e enaeeneeeneas 44
7.15 ClausUulas QIVErS@S.....c.cecuiiiiiiiiiiiiiieiiet sttt sttt e b e st b e b e b s bt bt b e b sbe e b s anenreeae 44
A T Y U= e [o TN = o TSP 44
A R T U o] o Lol o 1o H RSSO 44
7.15.3 DIVISIDIIAA .. e 44
7054 FUBIZA IMIAYOT ..t eieieeee e ettt ee e e ettt e e s e sttt e e s sttt e e e e e saasbate e e e e s aabaaeeeee s asba e e e e e e saaa b aeeeeeasasabaeeesaenssasbeeessensbssaeeessnnssnnanaesnnns 44

P4g. 6 de 44



Sistemas Informaticos Abiertos S.A. — C.I.F.: A/82733262 — Inscrita en el registro Mercantil de Madrid, Tomo 15.741, folio 28, Seccion 8, hoja M-265398, inscripcion 12

Servicio Cualificado de Entrega Electrdnica Certificada w -
Declaracion de Practicas y Politicas Q %
Fecha: 30 de enero de 2019 v

RELACION DE TABLAS

Tabla 1 — Datos identifiCACiON DPYP .......cccuiiiiiiiieciiiee ettt ettt e e e e e ettt e e s tve e e e baeeesabaeesabeeesasteeeastaeessabesesnsaeesassaeeans 10
Tabla 2 — Organizacion reSPONSADIE........ccuiiiiiieee ettt b ettt eshe e besat e b eaeenbeeaeenbeeanenaeene 11
Tabla 3 = Persona de CONTACTO ....c.ccviiiiriieereeee ettt st st s e ettt e ne e e ne e e e neeneeresrenrennens 11
Tabla 4 — Responsable de adecuacion de 12 DPYP.......c.uoviiiieiiieenieeiee sttt e te st e et sete st e saaeesaeesaeeesaeesabeessaeenseens 12
Tabla 5 — Repositorios de PUBIICACION........cuiicii ettt et s e ste e et e e saa e e aeessaeesaesaseesseeeseeessseenseessaeeseens 16

Pdg. 7 de 44



Sistemas Informaticos Abiertos S.A. — C.I.F.: A/82733262 — Inscrita en el registro Mercantil de Madrid, Tomo 15.741, folio 28, Seccion 8, hoja M-265398, inscripcion 12

Servicio Cualificado de Entrega Electrénica Certificada V"l"

]
n de Practicasy Polit a Sia
Declaracion de Practicas y Politicas =
\ 4

Fecha: 30 de enero de 2019

1. INTRODUCCION

1.1 Resumen

Sistemas Informaticos Abiertos, S.A. (en adelante SIA) es un prestador cualificado de servicios de confianza segun lo
establecido en el Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a
la identificacidn electrénica y los servicios de confianza para las transacciones electrénicas en el mercado interior y por

el que se deroga la Directiva 1999/93/CE™.

De conformidad con los requisitos establecidos en el articulo 44 del citado Reglamento, SIA incorpora el Servicio
Cualificado de Entrega Electrdnica Certificada (en adelante SCEECZ) a la lista de servicios de confianza, fijando en este

documento sus politicas y declaracion de practicas.

El marco legislativo en el que se basa lo establecido en esta Declaracion de Practicas y Politicas (en adelante también se

referenciard como DPyP) es el siguiente:

o REGLAMENTO (UE) N2 910/2014 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 23 de julio de 2014 relativo
a la identificacidn electrénica y los servicios de confianza para las transacciones electrénicas en el mercado

interior (en adelante elDAS) y por el que se deroga la Directiva 1999/93/CE.

e  REGLAMENTO DE EJECUCION (UE) 2015/1502 DE LA COMISION de 8 de septiembre de 2015 sobre la fijacién
de especificaciones y procedimientos técnicos minimos para los niveles de seguridad de medios de
identificacién electrénica con arreglo a lo dispuesto en el articulo 8, apartado 3, del Reglamento (UE) n2
910/2014 del Parlamento Europeo y del Consejo, relativo a la identificacion electrénica y los servicios de

confianza para las transacciones electrdnicas en el mercado interior.

. REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la
proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién

de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos)3.

LE| Reglamento (EU) N2 910/2014 también es conocido como Reglamento elDAS.

? También conocido por sus siglas en inglés QERDS, Qualified Electronic Registered Delivery Service. Al proveedor de

este tipo de servicios se les denomina Qualified Electronic Registered Delivery Service Provider (QERDSP).

*RGPD o sus siglas en inglés GDPR, General Data Protection Regulation.
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e Ley Organica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y garantia de los derechos

digitales.

. DIRECTIVA (UE) 2017/1564 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 13 de septiembre de 2017 sobre
ciertos usos permitidos de determinadas obras y otras prestaciones protegidas por derechos de autor y
derechos afines en favor de personas ciegas, con discapacidad visual o con otras dificultades para acceder a
textos impresos, y por la que se modifica la Directiva 2001/29/CE relativa a la armonizacién de determinados

aspectos de los derechos de autor y derechos afines a los derechos de autor en la sociedad de la informacion.

e Real Decreto-ley 2/2018, de 13 de abril, por el que se modifica el texto refundido de la Ley de Propiedad
Intelectual, aprobado por el Real Decreto Legislativo 1/1996, de 12 de abril, y por el que se incorporan al
ordenamiento juridico espafiol la Directiva 2014/26/UE del Parlamento Europeo y del Consejo, de 26 de
febrero de 2014, y la Directiva (UE) 2017/1564 del Parlamento Europeo y del Consejo, de 13 de septiembre de
2017.

La DPyP incluye, entre otras, las obligaciones que las partes se comprometen a cumplir para la gestién de los datos de
registro de los usuarios, todas las actividades encaminadas a la gestion de las evidencias y los documentos relativos a

las notificaciones electrénicas, y sirve de guia en la relacidn entre SIA y los usuarios de sus servicios telematicos.

Esta DPyP recoge la politica del servicio, asi como la declaracién del nivel de garantia ofrecido, mediante la descripcidén
de las medidas técnicas y organizativas establecidas para garantizar el nivel de seguridad del Servicio Cualificado de
Entrega Electrénica Certificada. Concretamente, en el envio de las notificaciones electrdnicas, recogida, sellado y

custodia de las evidencias del proceso de entrega electrdnico.

En consecuencia, todas las partes involucradas tienen la obligacién de conocer la DPyP y ajustar su actividad a lo

dispuesto en la misma.

Esta DPyP asume que el lector conoce los conceptos de infraestructura de clave publica, certificado y firma electrénica;
en caso contrario se recomienda al lector que se forme en el conocimiento de los anteriores conceptos antes de

continuar con la lectura del presente documento.

Todos los servicios Web publicados por el Prestador, contemplan las caracteristicas de accesibilidad necesaria y posible,

en funcion de los medios disponibles, y de la seguridad aplicable.

1.2 Nombre del documento e identificacion

Nombre del documento Servicio Cualificado de Entrega Electrénica Certificada. Declaracién Practicas y

Politicas

Version del documento

Pag. 9 de 44



Sistemas Informaticos Abiertos S.A. — C.I.F.: A/82733262 — Inscrita en el registro Mercantil de Madrid, Tomo 15.741, folio 28, Seccidn 8, hoja M-265398, inscripcion 12

Declaracion de Practicas y Politicas

Servicio Cualificado de Entrega Electrdnica Certificada w
~
-~
v

Fecha: 30 de enero de 2019

Estado del documento Vigente

Fecha de emisiéon 30/01/2019

Fecha de caducidad No aplicable

No aplicable

Ubicacién de la DPyP https://psc.sia.es/

Tabla 1 — Datos identificacion DPyP
1.3 Entidades y personas intervinientes

Las entidades y personas intervinientes son:

e SIA como drgano competente de la gestidn del servicio y como Prestador Cualificado de Servicios de

Confianza.

e  El Suscriptor es la entidad con personalidad juridica que suscribe un contrato con el proveedor del servicio

para el envio de notificaciones electrdnicas certificadas.

e  ElEmisor es la Unidad de Negocio o persona fisica ligada al Suscriptor que realiza el envio de las notificaciones

electrdnicas certificadas.

e El Destinatario es la persona fisica o juridica a la que se realiza el envio de notificaciones electrénicas

certificadas.

1.4 Administracion de Politicas

1.4.1 Organizacién responsable

Esta Declaracién de Practicas y Politicas es propiedad de SIA.

Nombre

Direccion correo psc@sia.es

Direccion postal Avenida de Europa, 2
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Alcor Plaza Edificio B
Parque Oeste Alcorcén

28922 Alcorcon - Madrid (Espaiia)
Teléfono +34 902 480 580

Tabla 2 — Organizacion responsable

1.4.2 Persona de contacto

Direccion correo psc@sia.es

Direccion postal Avenida de Europa, 2
Alcor Plaza Edificio B
Parque Oeste Alcorcén

28922 Alcorcdn - Madrid (Espaiia)

Tabla 3 — Persona de contacto

1.4.3 Responsables de adecuacion de la DPyP

La autoridad con atribuciones para realizar y aprobar cambios sobre la Declaracion de Practicas y las Politicas de SIA es

el responsable de la Administracidn de Politicas. Los datos de contacto vienen detallados en la siguiente tabla:

Nombre
Direccion correo psc@sia.es

Direccion postal Avenida de Europa, 2

Alcor Plaza Edificio B
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Parque Oeste Alcorcon

28922 Alcorcén - Madrid (Espafia)
+34 902 480 580

Tabla 4 — Responsable de adecuacion de la DPyP

La Autoridad de Administracion de Politicas también es responsable de definir las politicas, las condiciones de uso y los

contratos correspondientes.

1.4.4 Procedimientos de aprobaciéon de esta DPyP

El procedimiento de aprobacién de la DPyP garantiza, mediante |la adecuada validacién por parte de la Autoridad de
Administracion, que las modificaciones a realizar cumplen con los requisitos reflejados en la declaracidn de practicas y

en las politicas.

En el caso de que el responsable de la Administracidon de Politicas juzgue que los cambios a la especificacion puedan
afectar a las condiciones del servicio se comunicara a los Suscriptores, Emisores, y Destinatarios las modificaciones que

se han efectuado y que deben consultar la o las nuevas versiones en el repositorio establecido.

Se podra notificar directamente mediante correo electrénico o telefénicamente en funcién de la naturaleza de los

cambios realizados.

1.5 Definiciones y Acrénimos

1.5.1 Definiciones

En el dmbito de esta DPyP se utilizan las siguientes definiciones:

¢ Autoridad de Registro (AR): la autoridad de registro es la entidad encargada de gestionar el alta (asi como las
revocaciones y bajas) de los usuarios en una infraestructura de clave publica. El usuario se debe dirigir a la autoridad de
registro para solicitar un certificado de clave publica con la garantia de la autoridad certificadora asociada a la autoridad

de registro.

En definitiva, realiza las tareas de identificacidon de los solicitantes, comprobacion de la documentacién acreditativa de
las circunstancias que constan en los certificados asi como la validacion y aprobacidn de las solicitudes de emisién,

revocacion y renovacion de los certificados.
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e Certificado de firma electronica: una declaracidon electronica que vincula los datos de validacion de una firma con una

persona fisica y confirma, al menos, el nombre o el seudénimo de esa persona.

e Certificado cualificado de firma electronica: un certificado de firma electrénica que ha sido expedido por un

prestador cualificado de servicios de confianza y que cumple los requisitos establecidos en el anexo | de elDAS.

e Confidencialidad: la confidencialidad es la capacidad de mantener un documento electrénico inaccesible a todos los
usuarios, salvo a una determinada lista de personas. De este modo, podemos conseguir que las comunicaciones no sean

escuchadas por otros y enviar documentos que solo puedan ser leidos por el destinatario indicado.

e Declaracion de Practicas de Certificacion (DPC): declaracion que SIA pone a disposicién del publico de manera

facilmente accesible, por via electrénica y de forma gratuita.

La DPC tendra la consideraciéon de documento de seguridad en el que se detallaran, en el marco de la Ley 59/2003 de
firma electrénica y de sus disposiciones de desarrollo, las obligaciones que los Prestadores de Servicios de Certificacion
se comprometen a cumplir en relacién con la gestién de los datos de creacién y verificacion de firma y de los
certificados electrénicos, las condiciones aplicables a la solicitud, expedicidn, uso, suspensidn y extincién de la vigencia
de los certificados, las medidas de seguridad técnicas y organizativas, los perfiles y los mecanismos de informacién
sobre la vigencia de los certificados y, en su caso la existencia de procedimientos de coordinacién con los Registros
publicos correspondientes que permitan el intercambio de informaciéon de manera inmediata sobre la vigencia de los

poderes indicados en los certificados y que deban figurar preceptivamente inscritos en dichos registros.

* Documento electrénico: todo contenido almacenado en formato electrénico, en particular, texto o registro sonoro,

visual o audiovisual.

® Firma electrénica: los datos en formato electrénico anejos a otros datos electrénicos o asociados de manera ldgica

con ellos que utiliza el firmante para firmar.

e Firma electrénica avanzada: la firma electrénica que cumple los requisitos contemplados en el articulo 26 del

Reglamento elDAS.

e Firma electronica cualificada: una firma electrénica avanzada que se crea mediante un dispositivo cualificado de

creacion de firmas electrdnicas y que se basa en un certificado cualificado de firma electrénica.

e Infraestructura de Claves Publicas (PKI, Public Key Infrastructure): una PKI determina qué entidades entran a formar
parte del sistema de certificacion, qué papel juegan dichas entidades, qué normas y protocolos se deben seguir para
poder operar dentro del sistema, cémo se codifica y se transmite la informacidn digital, y qué informacién contendran
los objetos y documentos gestionados por la infraestructura. Todo esto basado en la tecnologia de Clave Publica (dos

claves).

e Identificacion: procedimiento de reconocimiento de la identidad de un solicitante o titular de certificados.

e |dentificacion electrénica: el proceso de utilizar los datos de identificacion de una persona en formato electrénico

que representan de manera unica a una persona fisica.
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e Politica de Certificacion: es un documento anexo a la Declaracion de Practicas de Certificacién que recoge el ambito
de aplicacidn, las caracteristicas técnicas de los diferentes tipos de certificados, el conjunto de reglas que indican los

procedimientos seguidos en la prestacidn de servicios de certificacién, asi como sus condiciones de uso.

® Prestador de Servicios de Confianza (TSP): una persona fisica o juridica que presta uno o mas servicios de confianza,

bien como prestador cualificado o como prestador no cualificado de servicios de confianzas.

e Prestador cualificado de servicios de confianza: prestador de servicios de confianza que presta uno o varios servicios

de confianza cualificados y al que el organismo de supervision ha concedido la cualificacion.
® Servicio de confianza: el servicio electréonico prestado habitualmente a cambio de una remuneracidn, consistente en:

a) la creacion, verificacion y validacién de firmas electrénicas, sellos electrénicos o sellos de tiempo
electrdnicos, servicios de entrega electrdnica certificada y certificados relativos a estos servicios, o
b) la creacion, verificacion y validacion de certificados para la autenticacion de sitios web, o

c) la preservacion de firmas, sellos o certificados electrénicos relativos a estos servicios;

e Servicio de confianza cualificado: un servicio de confianza que cumple los requisitos aplicables establecidos en el

Reglamento elDAS.

¢ Sello electronico: datos en formato electrénico anejos a otros datos en formato electrénico, o asociados de manera

légica con ellos, para garantizar el origen y la integridad de estos Ultimos.

e Sello electrénico avanzado: un sello electréonico que cumple los requisitos contemplados en el articulo 36 del

Reglamento elDAS.

e Sello electrénico cualificado: un sello electrénico avanzado que se crea mediante un dispositivo cualificado de

creacién de sellos electrénicos y que se basa en un certificado cualificado de sello electrénico.

e Certificado cualificado de sello electrénico: un certificado de sellos electrénicos que ha sido expedido por un
prestador cualificado de servicios de confianza y que cumple los requisitos establecidos en el anexo Il del Reglamento

elDAS.

e Sello de tiempo electronico: datos en formato electrénico que vinculan otros datos en formato electrénico con un

instante concreto, aportando la prueba de que estos Ultimos datos existian en ese instante.

e Sello cualificado de tiempo electrénico: un sello de tiempo electrénico que cumple los requisitos establecidos en el

articulo 42 del Reglamento elDAS.

e Servicio de entrega electrdnica certificada: un servicio que permite transmitir datos entre partes terceras por medios
electrdnicos y aporta pruebas relacionadas con la gestién de los datos transmitidos, incluida la prueba del envio y la
recepcion de los datos, y que protege los datos transmitidos frente a los riesgos de pérdida, robo, deterioro o alteracion

no autorizada.
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e Servicio cualificado de entrega electrénica certificada: un servicio de entrega electrdnica certificada que cumple los

requisitos establecidos en el articulo 44 del Reglamento elDAS.
® Datos de validacidn: los datos utilizados para validar una firma electrdnica o un sello electrénico.

e Validacion: el proceso de verificar y confirmar la validez de una firma o sello electrénicos.

1.5.2 Acrénimos

En el dmbito de esta DPC se utilizan los siguientes acréonimos:
AR: Autoridad de Registro.

DPC: Declaracion de Practicas de Certificacion.

ETSI: European Telecommunications Standard Institute.

OCSP: Online Certificate Status Protocol. Este protocolo permite comprobar en linea la vigencia de un certificado

electronico.

PC: Politica de Certificacion.

TSP: Prestador de Servicios de Confianza, en inglés Trust Services Provider.
RFC: Request For Comments (recomendacidn emitida por la IETF).

SIA: Sistemas Informaticos Abiertos.
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2. REPOSITORIOS DE PUBLICACION DE LA
INFORMACION

2.1 Repositorios

Declaracion de Practicas y Politicas https://psc.sia.es/QERDS_SIA_DPyP_v1.0.pdf

Términos y Condiciones https://psc.sia.es/QERDS_SIA_TERMINOS_Y_CONDICIONES_v1.0.pdf

Tabla 5 — Repositorios de publicacién

2.2 Publicaciéon de informacion de certificacion

El contenido de esta Declaracion de Practicas y Politicas estard disponible en forma de libre acceso en las direcciones

indicadas en el apartado: 2.1 Repositorios.

Nuevas versiones del documento se publicaran en la direccién web indicada sustituyendo a la versidn anterior. Se

mantendran publicadas las versiones anteriores de toda la documentacién.

2.3 Temporalidad o frecuencia de publicacidn

La DPyP se publicard en el momento de su aprobacion y se volveran a publicar en el momento en que se apruebe
cualquier modificacidn sobre la misma. Las modificaciones se haran publicas en el sitio web indicado en el apartado 2.1
Repositorios.

2.4 Controles de acceso a los repositorios

SIA como Prestador de Servicios de Confianza tiene implantados controles para mantener la integridad de su

repositorio interno, de forma tal que:
e Las personas no autorizadas no puedan alterar los datos y documentacién publicada.

e  Se detecta cualquier cambio técnico que afecte a los requisitos de seguridad.
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3. REQUISITOS DEL SERVICIO

3.1 Prestacion del servicio

El objetivo del Servicio Cualificado de Entrega Electrdnica Certificada es proporcionar una entrega segura y fiable de

mensajes electrdnicos entre las partes. Se entiende por entrega segura el proceso que contempla las siguientes etapas:

e (Carga o subida de la documentacidn por parte del Emisor al servicio. En este punto se le aplica un sello
electrénico y un sellado cualificado de tiempo, con el fin de garantizar la integridad de la misma y el momento
de la recepcidn en el servicio. Una vez subida la documentacién al servicio no es posible llevar a cabo
modificaciones de la misma por lo que no se realizan notificaciones de este tipo.

e Notificacion desde el servicio al Destinatario para indicarle que tiene un mensaje pendiente.

e Acceso del Destinatario al servicio donde podra descargar el mensaje/documento, aceptarlo, rechazarlo, etc.

Durante todas estas etapas se recopilan evidencias del proceso de notificacidn y entrega con el propédsito de asegurar la
responsabilidad legal, garantizando la integridad de los datos, que estos han sido enviados por el Emisor y recibidos por

el Destinatario, en los momentos de tiempo registrados.

Las evidencias hacen referencia al conjunto de eventos registrados por SIA como Prestador del Servicio de Confianza en
relacién a la consecucidn de las distintas etapas del proceso de notificacion y entrega. Estas evidencias serdn selladas
electrénicamente y custodiadas en un servicio independiente para permitir el acceso posterior a cualquiera de las
partes interesadas. Con el fin de garantizar el momento en el que se generaron esas evidencias, también se les aplica un

sello cualificado de tiempo.

El sellado electrénico se lleva a cabo con un sello cualificado y el sellado de tiempo se realiza por un servicio cualificado
de sello de tiempo. En ambos casos, SIA es el proveedor de estos servicios y su uso se llevara acabo tal y como esta

estipulado en la Declaracidn de Practicas de Certificacidn y en las Politicas de Certificacién de cada uno.

3.2 Identificacién y autenticacidn en el servicio

Todos los usuarios del servicio estan convenientemente identificados y autenticados con el fin de evitar accesos no

autorizados a la informacién de la entrega.

Los usuarios emisores (usuarios del Suscriptor) dispondran de un certificado cualificado emitido en las condiciones
estipuladas en la Declaracion de Practicas de Certificacién y en la correspondiente Politica de Certificacidon. Este
certificado lo usaran en el acceso al servicio, tanto para subir la documentacién de la notificacién como para el

seguimiento del proceso de notificacion.
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Los usuarios destinatarios podran acceder al servicio mediante certificado cualificado emitido por cualquier prestador

que esté presente en la lista europea de prestadores de servicios de confianza para la emision de certificados

cualificados. El certificado ha de ser vélido y no estar revocado.

En ambos casos, Emisor y Destinatario, el acceso se realiza sobre una conexion segura sobre protocolo TLS vy

autenticando al usuario que accede con su certificado cualificado.

3.3 Tratamiento y procesado de los registros de eventos

Como servicio cualificado, desde el momento que se produce la subida de la documentacion al servicio por parte de un

Emisor se comienzan a registrar, sellar y guardar los siguientes eventos:

e  Datos de identificacion y autenticacidn del Emisor y Destinatario en el proceso de acceso al servicio.

e  Prueba de integridad del contenido que garantice que este no ha sido alterado durante la transmisién. Esto se

lleva a cabo con el sello electrdnico y el sellado de tiempo que se aplica sobre la documentacién.

e  Prueba con fechay hora de:

o

o

La recepcidn de la documentacion a notificar en la plataforma, enviada por el Emisor.

El envio de la notificacion al Destinatario.

El acceso del Destinatario al servicio cualificado.

El acceso del Destinatario, dentro del servicio, al listado de notificaciones o documentos pendientes.
La accidon o acciones realizadas por el usuario con la notificacion o documento (descarga,

aceptacion, rechazo, etc.).

La informacion identificada para estos registros de eventos es la que posteriormente se recopila en un Unico

documento descargable por las partes que se genera como informe de la entrega.
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4. CONTROLES DE SEGURIDAD FiSICA,
INSTALACIONES, GESTION Y DE OPERACIONES

4.1 Controles de seguridad fisica

Los aspectos referentes a los controles de seguridad fisica se encuentran recogidos en detalle en la documentacién que

SIA ha desarrollado a tal efecto. En este apartado se van a recoger las medidas adoptadas mas relevantes.

4.1.1 Ubicacidn fisica y construccion

Los edificios donde se encuentra ubicada la infraestructura del Prestador disponen de medidas de seguridad de control
de acceso, de forma que solo se permite la entrada a los mismos a las personas debidamente autorizadas, los cuales

cumplen los siguientes requisitos fisicos:
e  Ubicado en emplazamiento especifico para evitar dafios por posibles incendios.
e Ausencia de ventanas al exterior del edificio.
e  Camaras de vigilancia en las areas de acceso restringido.
e  Controles de acceso basados en tarjeta y contrasefia.
e  Sistemas de proteccion y prevencion de incendios.

e Proteccion del cableado contra dafios e interceptaciéon de la transmisién de datos.

4.1.2 Acceso fisico

El acceso fisico a las dependencias del Prestador de Servicios de Confianza donde se llevan a cabo las tareas del servicio
esta limitado y protegido mediante una combinacidon de medidas fisicas y procedimentales. Esta limitado a personal
expresamente autorizado, con identificacion en el momento del acceso y registro del mismo, incluyendo filmacién por

circuito cerrado de televisidn y su archivo.

Las instalaciones cuentan con detectores de presencia en todos los puntos vulnerables asi como sistemas de alarma

para deteccién de intrusismo con aviso por canales alternativos.

El acceso a las salas se realiza con lectores de tarjeta de identificacién y huella dactilar, gestionado por un sistema

informatico que mantiene un registro de entradas y salidas automatico.
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4.1.3 Alimentacion eléctrica y aire acondicionado

Los equipos informaticos del Prestador de Servicios de Confianza estdn convenientemente protegidos ante

fluctuaciones o cortes de suministro eléctrico, que puedan dafiarlos o interrumpir el servicio.

Las instalaciones cuentan con un sistema de estabilizacidn de la corriente, asi como de un sistema de generacion propio
con autonomia suficiente para mantener este suministro durante el tiempo que requiera el cierre ordenado y completo

de todos los sistemas.

Los equipos informaticos estan ubicados en un entorno donde se garantiza una climatizacion (temperatura y humedad)

adecuada a sus condiciones éptimas de trabajo.

Se realizan controles periddicos de los generadores y fuentes de energia para validar el correcto funcionamiento.

4.1.4 Exposicién al agua

Las instalaciones de SIA donde se encuentran los equipos estan protegidas para evitar las exposiciones al agua de los

mismos, mediante detectores de humedad y otros mecanismos de seguridad.

Se realizan controles periddicos de estos elementos.

4.1.5 Proteccidn y prevencion de incendios

Las instalaciones donde se encuentran los equipos del Prestador cuentan con las medidas adecuadas de proteccion
contra el fuego, tales como detectores de humo sensores idnicos, alarmas, extintores y gas HFC-227 en caso de

incendio.

Se realizan controles periddicos de todos estos elementos.

4.1.6 Sistema de almacenamiento

SIA ha establecido los procedimientos necesarios para disponer de copias de respaldo de toda la informacién de su

infraestructura productiva. Las copias de respaldo se almacenan de forma segura.

SIA ha dispuesto planes de copia de respaldo, para toda la informacion sensible y de aquella considerada como

necesaria para la persistencia de su actividad.
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4.1.7 Eliminacion de los soportes de informacién

Se ha adoptado una politica de gestion de residuos que garantiza la destruccién de cualquier material que pudiera

contener informacidn, asi como una politica de gestidn de los soportes removibles.

4.1.8 Copias de seguridad fuera de las instalaciones

SIA dispone de copias de seguridad en ubicaciones distintas que reudnen las medidas precisas de seguridad y con una

separacion fisica adecuada.

4.2 Controles de Procedimiento

Por razones de seguridad, la informacidn relativa a los controles de procedimiento se considera material confidencial.
Asimismo, SIA garantiza que sus sistemas se operan y administran de forma segura, y para este propdsito establece e

implanta procedimientos para las funciones que afecten a la provisidn de sus servicios.

4.2.1 Identificacién y autenticacién para cada usuario

Las personas asignadas para cada rol dentro del Prestador son identificadas para asegurar que solo realizan las

operaciones para las que estd asignado a través de un auditor.

El acceso a los activos viene definido por estos roles, aportando a la vez, acceso a los mismos por medio de dispositivos

seguros.

En cualquier caso, el acceso a cualquier activo del Prestador de Servicios de Confianza requiere, al menos, de un doble

factor de autenticacion.

4.3 Controles de Personal

4.3.1 Requisitos relativos a la cualificacidn, conocimiento y experiencia profesionales

El personal que presta sus servicios en el ambito del Servicio Cualificado de Entrega Electrénica Certificada posee el
conocimiento, experiencia y formacidn suficientes para el correcto cometido de las funciones asignadas. Para ello, SIA
lleva a cabo los procesos de seleccion de personal que estima necesarios con objeto de que el perfil profesional del

empleado se adecue lo mas posible a las caracteristicas propias de las tareas a desarrollar.
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4.3.2 Procedimientos de comprobacion de antecedentes

Los procesos de selecciéon de personal son los ya definidos por SIA. Estas practicas aseguran los requisitos de

experiencia, cualificacidn e historial precisos para cada puesto, sean o no de un rol de confianza.

4.3.3 Requerimientos de formacién

SIA provee al personal relacionado con la explotacion del servicio de toda la informacion y documentacidn necesaria

sobre los procedimientos operativos relativos a la misma.

4.3.4 Requerimientos de frecuencia de actualizacidon de la informacion

SIA ejecuta planes de formacidn continua, prestando principal interés cuando se realicen modificaciones sustanciales en

las mismas y en funcion de los conocimientos personales de cada operador.

4.3.5 Sanciones por actuaciones no autorizadas

Se consideran acciones no autorizadas las que contravengan la Declaracién de Practicas y Politicas pertinentes tanto de

forma negligente como malintencionada.

Si se produce alguna infraccién, se suspenderd el acceso de las personas involucradas a todos los sistemas de

informacion de SIA de forma inmediata al conocimiento del hecho.

SIA adoptard las medidas disciplinaras que puedan corresponder sobre la base del incumplimiento acaecido, la
gravedad de los hechos y su intencionalidad. Al mismo tiempo SIA se reserva el ejercicio de derechos civiles y penales.
4.3.6 Requisitos de contratacién de terceros

Los empleados contratados para realizar tareas confiables deberan firmar anteriormente las clausulas de
confidencialidad y de requerimientos operacionales empleados por SIA. Cualquier acciéon que comprometa la seguridad
de los procesos criticos aceptados podra dar lugar al cese del contrato laboral.

4.3.7 Documentacion proporcionada al personal

SIA proporcionara a sus empleados toda la documentacién necesaria para el correcto desempefio de sus tareas,

incluyendo la necesaria para las tareas descritas en la DPyP y la normativa de seguridad.
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4.4 Procedimientos de auditoria de seguridad

4.4.1 Tipos de eventos registrados

Se registraran todos los eventos relacionados con la operacion y gestion del sistema, asi como los relacionados con la

seguridad del mismo, entre otros:

Arranque y parada de aplicaciones.
Intentos exitosos o fallidos de inicio y fin de sesidn.
Intentos exitosos o fallidos de crear, modificar o borrar usuarios del sistema autorizados.

Informes completos de los intentos de intrusion fisica en las infraestructuras que dan soporte a la emisién y

gestion de certificados.

Backup, archivo y restauracion.

Cambios en la configuracion del sistema.

Actualizaciones de software y hardware.

Mantenimiento del sistema.

Cambios de personal.

Registros de la destruccién de material que contenga informacion sensible.
Informes de compromisos y discrepancias.

Registros de acceso fisico.

Las operaciones se dividen en eventos, por lo que se guarda informacion sobre uno o mds eventos para cada operacién

relevante. Los eventos registrados poseen, como minimo, la informacion siguiente:

Categoria: Indica la importancia del evento.

o Informativo: los eventos de esta categoria contienen informacion sobre operaciones realizadas con
éxito.
o Marca: cada vez que empieza y termina una sesidn de administracidn, se registra un evento de esta

categoria.

o  Advertencia: indica que se ha detectado un hecho inusual durante una operacién, pero que no

provoco que la operacion fallara.

o  Error:indica el fallo de una operacién debido a un error predecible.
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o  Error Fatal: indica que ha ocurrido una circunstancia excepcional durante una operacion.
e  Fecha: Fechay hora en la que ocurrié el evento.
e Autor: Nombre distintivo de la Autoridad que genero el evento.
e  Rol: Tipo de Autoridad que genero el evento.

e Tipo de evento: Identifica el tipo del evento, distinguiendo, entre otros, los eventos criptograficos, de interfaz

de usuario, de libreria.
e  Modulo: Identifica el médulo que generd el evento.

e Descripcion: Representacion textual del evento. Para algunos eventos, la descripcion va seguida de una lista

de pardmetros cuyos valores variaran dependiendo de los datos sobre los que se ejecuto la operacion.

4.4.2 Periodo de conservacion de los registros de auditoria

La informacion generada por los registros de auditoria se mantiene en linea hasta que es archivada. Una vez archivados,

los registros de auditoria se conservarad, al menos, durante quince (15) afios.

4.4.3 Proteccion de los registros de auditoria

Los ficheros de registros de auditoria, se protegen de lecturas, modificaciones, borrados o cualquier otro tipo de

manipulaciéon no autorizada usando controles de acceso légico y fisico.

Los registros del servicio estan protegidos por técnicas criptograficas, de modo que nadie, excepto la aplicacién de

visualizacion de eventos, con un adecuado control de acceso, puede acceder a ellos.

4.4.4 Procedimientos de respaldo de los registros de auditoria

SIA realiza copias de seguridad periddicas de los registros de auditoria generados por el servicio.

4.4.5 Sistema de recogida de informacidén de auditoria

La informacidn de la auditoria de eventos es recogida internamente y de forma automatizada por el sistema operativo y

por el software de certificacion.
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4.4.6 Notificacion al sujeto causa del evento

No se prevé la notificacion automatica de la accion de los ficheros de registro de auditoria al causante del evento.

4.4.7 Analisis de vulnerabilidades

SIA de acuerdo al procedimiento interno en su politica de seguridad, realiza revisiones de discrepancias en la

informacidn de los logs y actividades sospechosas peridodicamente.

4.5 Archivo de registros

SIA conserva toda la informacidn relevante sobre las operaciones realizadas en el servicio durante los periodos de

tiempo estipulados, manteniendo un registro de eventos.

4.5.1 Tipos de eventos archivados

Los tipos de eventos que se registran, entre otros, son:
e  Todos los eventos llevan fecha y hora, pero estos, ademas un sellado de tiempo cualificado:
o Larecepcién de la documentacién a notificar en la plataforma, enviada por el Emisor.

o El envio de un correo electrénico al Destinatario con la notificacién y un enlace de acceso a la

misma.
o  Elacceso del Destinatario al servicio.
o  Elacceso del Destinatario, dentro del servicio, al listado de notificaciones o documentos pendientes.

o La accién o acciones realizadas por el usuario con la notificacion o documento (descarga,

aceptacién, rechazo o ninguna accién).
e Logs de auditoria de la seccién Tipos de evento registrados.

e  Eventos de error en los procesos realizados.

4.5.2 Periodo de conservacidn de registros

Toda la informacion y documentacidn relativa a las notificaciones se conservara durante un minimo de cinco (5) afios.
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4.5.3 Proteccion del archivo

Los archivos de registro estan protegidos mediante cifrado, de forma que nadie, salvo las propias aplicaciones de

visualizacion, con su debido control de accesos, pueda acceder a ellos.

La destruccion de un archivo de registro solo se puede llevar a cabo con la autorizacion del administrador del sistema, el
coordinador de seguridad y el administrador de auditorias de SIA. Tal destruccidn se puede iniciar por la recomendacion
escrita de cualquiera de estas tres autoridades o del administrador del servicio auditado, y siempre que haya
transcurrido el periodo minimo de retencion estipulado en la DPyP. Dicha destruccion requerira la autorizacién expresa

y por escrito.

4.5.4 Procedimientos de copia de respaldo del archivo

Las copias de respaldo de los archivos de registro se realizaran segln las medidas estandar establecidas por SIA para las
copias de respaldo del resto de sistemas de informacidn. Esta copia de seguridad se ejecuta de forma automatica y se

envia al Centro de Respaldo.

4.5.5 Requerimientos para el sellado de tiempo de los registros

Los sistemas de informacion empleados por SIA garantizan el registro del tiempo en los que se realizan. El instante de
tiempo de los sistemas proviene de una fuente segura que constata la fecha y hora. Todos los servidores que
conforman la infraestructura del Servicio Cualificado de Entrega Electrénica Certificada estan sincronizados en fecha y
hora. Las fuentes de tiempo utilizadas, basadas en el protocolo NTP (Network Time Protocol), se sincronizan utilizando

como referencia la del Real Instituto y Observatorio de la Armada.

4.5.6 Sistema de archivo de informacion de auditoria

El sistema de recogida de informacién es interno a la Autoridad y corresponde a SIA.

4.5.7 Procedimientos para obtener y verificar informacion archivada

Los eventos registrados estan protegidos mediante técnicas criptograficas, de forma que nadie salvo las propias
aplicaciones de visualizacidn y gestién de eventos puedan acceder a ellos. Solo el personal autorizado tiene acceso a los

archivos fisicos de soportes y archivos informaticos, para llevar a cabo verificaciones de integridad u otras.

Esta verificacién debe ser llevada a cabo por el Administrador de Auditoria que debe tener acceso a las herramientas de

verificacidn y control de integridad del registro del servicio.
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4.6 Recuperacion en casos de desastre natural u otro tipo de catastrofe

4.6.1 Procedimientos de gestidn de incidentes y vulnerabilidades

SIA tiene establecido un Plan de Contingencias que define las acciones a realizar, recursos a utilizar y personal a
emplear en el caso de producirse un acontecimiento intencionado o accidental que inutilice o degrade los recursos y los

servicios de confianza prestados.
El Plan de Contingencias contempla, entre otros aspectos, los siguientes:

e laredundancia de los componentes mas criticos.
e  lapuesta en marcha de un centro de respaldo alternativo.

e Elchequeo completo y periddico de los servicios de copia de respaldo.

En el caso de que se viera afectada la seguridad del servicio, SIA informara a los suscriptores, destinatarios y al

organismo supervisor. Tan pronto como sea posible se procedera al restablecimiento del servicio.

4.6.2 Continuidad de negocio después de un desastre natural u otro tipo de catastrofe

SIA restablecerd los servicios criticos de acuerdo con esta DPyP dentro de las 24 horas posteriores a un desastre o

emergencia imprevista tomando como base el plan de contingencia y continuidad de negocio existente.

SIA dispone de un centro alternativo, en caso de ser necesario, para la puesta en funcionamiento de los sistemas del

Servicio Cualificado de Entrega Electrénica Certificada.

4.7 Cese del servicio

En el caso de que SIA como Prestador de Servicios de Confianza cesara la actividad de su Servicio Cualificado de Entrega
Electrénica Certificada se procederia a notificar a todos sus clientes, a los auditores, asi como, al Organismo Regulador

con una antelacion de, al menos, dos meses.

Durante el periodo de aviso los clientes podran solicitar los informes de evidencias, ademas de los documentos sellados
(electronicamente y con sello cualificado de tiempo) de las notificaciones que todavia tengan pendientes o estén
cerrando durante ese periodo de tiempo. El cese de actividad también se publicara, con la antelacién indicada, en el

sitio web del Prestador.
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En especial, se comunicard, en cuanto SIA tenga conocimiento de ello, la apertura de cualquier proceso concursal que
se siga contra SIA. Ilgualmente, comunicara cualquier otra circunstancia relevante que pudiera impedir la continuidad de

su actividad.

Una vez cesada la actividad del servicio, SIA archivara los registros y documentacion relativa a éste por el periodo de

tiempo indicado en la DPyP para el archivado de informacion y registros.

SIA, como Prestador de Servicios de Confianza, no prevé en esta declaracidon de practicas transferir sus obligaciones a

terceras partes en caso de cese de la actividad del servicio.
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5. CONTROLES DE SEGURIDAD TECNICA

5.1 Controles de seguridad informatica

Los datos concernientes a este apartado se consideran informacion confidencial y solo se proporcionan a quien acredite

la necesidad de conocerlos, como en el caso de auditorias tanto externas como internas e inspecciones.

5.1.1 Requerimientos técnicos de seguridad especificos

Los datos concernientes a este apartado se consideran informacién confidencial y solo se proporcionaran a quien

acredite la necesidad de conocerlos.

No obstante, respecto a la gestion de la seguridad de la informacidn, se sigue el esquema previsto en la UNE-ISO 27002

(anteriormente denominada ISO 17799), Cédigo de Buenas Practicas para la Seguridad de la Informacion.

5.1.2 Evaluacién de la seguridad informatica

SIA evalta de forma continua su nivel de seguridad de cara a identificar posibles debilidades y establecer las
correspondientes acciones correctoras mediante auditorias externas e internas, asi como, la realizacidn continua de
controles de seguridad.

5.2 Controles de seguridad del ciclo de vida

Los datos concernientes a este apartado se consideran informacidn confidencial y solo se proporcionan a quien acredite

la necesidad de conocerlos, como en el caso de auditorias tanto externas como internas e inspecciones.

5.2.1 Controles de desarrollo de sistemas

Los requisitos de seguridad son exigibles, desde su inicio, tanto en la adquisicion de sistemas informaticos como en el

desarrollo de los mismos ya que puedan tener algin impacto sobre la seguridad de SIA.
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5.2.2 Controles de gestion de seguridad

SIA cuenta con una organizacion de seguridad encargada de su gestion sobre la base la norma UNE-ISO/IEC 27001:2007

sometida a auditorias periddicas por parte de AENOR.

5.2.3 Controles de seguridad del ciclo de vida

SIA tiene definidos controles de seguridad a los largo de todo el ciclo de vida de los sistemas con posibles impactos en la

seguridad de la misma.

5.3 Controles de seguridad de la red

Los datos concernientes a este apartado se consideran informacion confidencial y solo se proporcionan a quien acredite

la necesidad de conocerlos, como en el caso de auditorias tanto externas como internas e inspecciones.

5.4 Fuentes de tiempo

La hora del sistema se encuentra sincronizada con el Real Observatorio de la Armada, siguiendo el protocolo NTP a
través de internet. La descripcidn del protocolo NTP se puede encontrar en RFC5905. Network Time Protocol Version 4:

Protocol and Algorithms Specification.

Ademas de la hora del sistema del Real Observatorio de la Armada, esta es la lista, en orden de preferencia, de los

servidores de NTP configurados:
- hora.roa.es
- hora.rediris.es

- Servicio de NTP del Gateway de la subred en la que se encuentra la maquina
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6. AUDITORIAS DE CUMPLIMIENTO Y
CONTROLES

6.1 Frecuencia o circunstancias de los controles

Se realizaran auditorias internas periddicas, generalmente con caracter anual. Asimismo, SIA realizard una auditoria
externa cada dos afos y llevada a cabo por una entidad reconocida y acreditada con objeto de confirmar que los

servicios de confianza cumplen con los requisitos establecidos legalmente.

Con caracter extraordinario se podran llevar a cabo auditorias especificas frente a posibles incidentes de seguridad y/o

por cualesquiera otros motivos aprobados por el Responsable de Seguridad.

Por ultimo, el Prestador de Servicios de Confianza sera auditado, al menos cada 2 afios por un organismo de evaluacion
de la conformidad segun se establece en el Reglamento elDAS. Asi mismo, se llevara cabo una revision de caracter anual

de la misma.

6.2 Identificacion / cualificacion del auditor

Las auditorias pueden ser de caracter tanto interno como externo. En este segundo caso se realizan por empresas de
reconocido prestigio en el ambito de las auditorias. El auditor tendrd cualificacién y experiencia acreditadas para la

realizacidn de este tipo de tareas.

6.3 Relacidn entre el auditor y el Prestador

Al margen de la funcidn de auditoria, el auditor externo y la parte auditada (SIA) no deberan tener relacidn alguna que
pueda derivar en un conflicto de intereses. En el caso de los auditores internos, estos no podran tener relacion
funcional con el area objeto de la auditoria. Los auditores son independientes de la actividad que es auditada y estan
libres de sesgo y conflicto de intereses. Los auditores mantendran una actitud objetiva a lo largo del proceso de
auditoria para asegurarse de que los hallazgos y conclusiones de la auditoria estaran basados sélo en la evidencia de la

auditoria.
El equipo auditor es plenamente independiente, habiéndose verificado con anterioridad a estos efectos:
. La falta de vinculacién laboral, mercantil, o a favor de apoderamientos con la organizacion auditada.

e Ningun interés directo o indirecto con la entidad auditada.
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e lainexistencia de vinculos de matrimonio, consanguinidad o afinidad hasta el primer grado o consanguinidad
colateral hasta segundo grado, con los empresarios, administradores o los responsables del area de sistemas

de informacion y/o seguridad de la informacion.

e  Falta de familiaridad o confianza, por la influencia y proximidad excesiva con los administradores o directivos

de la entidad auditada.

e La no ejecucién previa de servicios relativos a la definicidn e implantacion de medidas de seguridad en la

organizacion auditada por parte del equipo auditor.

e  Los honorarios ofertados, no suponen un porcentaje significativo de la facturacién de la compaiiia.

6.4 Aspectos cubiertos por los controles

La auditoria determinard la adecuacién de los servicios de SIA con esta DPyP. También determinara los riesgos del

incumplimiento de la adecuacion con la operativa definida por este documento.

En general, seran de aplicacion los requisitos establecidos en el articulo 44 del Reglamento (UE) No 910/2014 DEL
PARLAMENTO EUROPEOQ Y DEL CONSEJO de 23 de julio de 2014 relativo a la identificacidn electrénica y los servicios de

confianza para las transacciones electrénicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE.

Los controles estan en consonancia con los requisitos establecidos en el citado articulo, y es de aplicacion la norma
técnica ETSI EN 319 521. Ademas, también son aplicables los controles de las normas actualmente en vigor ETSI EN 319
401 y recomendaciones de las normas ISO/IEC 27002:2013 e ISO/IEC 27005, tal y como se referencia en las normas ETSI

anteriormente citadas.

6.5 Acciones a emprender como resultado de la deteccion de deficiencias

La identificacion de deficiencias detectadas como resultado de la auditoria dard lugar a la adopciéon de medidas
correctivas. El responsable de la aprobacidn de las Politicas, en colaboracién con el auditor, sera el encargado de tomar
la determinacién de las mismas con la maxima diligencia posible.

6.6 Comunicacion de resultados

El equipo auditor comunicara los resultados de la auditoria al responsable de la aprobacién de politicas de SIA, al gestor

de seguridad del sistema, asi como a los administradores de las infraestructuras y servicios en los que se detecten las

incidencias.
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7. OTRAS CUESTIONES LEGALES Y DE ACTIVIDAD

7.1 Tarifas

7.1.1 Tarifas de servicios de confianza

Los precios de los servicios de confianza seran facilitados a los clientes o posibles clientes por el Departamento
Comercial de SIA. Los precios no tendran contemplado el IVA ni cualquier otro impuesto, tasa o cargo adicional que serd

por cuenta del cliente.

7.1.2 Tarifas de otros servicios tales como informacidn de politicas

No se aplicara ninguna tarifa por el servicio de informacién sobre esta DPyP, ni por ningun otro servicio adicional del

que se tenga conocimiento en el momento de la elaboracion del presente documento.

7.2 Responsabilidad Financiera

7.2.1 Seguro de responsabilidad civil

SIA, en su actividad como Prestador de Servicios de Confianza, dispone de recursos econdmicos suficientes para
afrontar el riesgo de la responsabilidad por dafios y perjuicios ante los usuarios de sus servicios y a terceros,

garantizando sus responsabilidades en su actividad de Prestador tal y como se define en la legislacion espafiola vigente.

La garantia citada se establece mediante un Seguro de Responsabilidad Civil con una compafiia aseguradora de
reconocido prestigio que garantizara la cobertura de los riesgos propios de esta prestacidn de servicios o aval bancario

con una cobertura de 3.000.000 €.

7.3 Confidencialidad de la informacién y proteccion de datos

7.3.1 Confidencialidad de la informacidn

SIA dispone de una adecuada politica de tratamiento de la informacion, dentro de la cual se incluyen los modelos de

acuerdo que deberan de firmarse por todas las personas que tengan acceso a la informacién confidencial.
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Cumpliendo en todo caso con la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia

de los derechos digitales.

7.3.1.1 Ambito de la informacién confidencial

III

SIA considerara confidencial toda la informacidn que no esté catalogada expresamente como “no confidencial”. No se
difundird informacion declarada como confidencial sin el consentimiento expreso y por escrito de la entidad u

organizacidn que le haya otorgado tal caracter, a no ser que exista una obligacidn legal de hacerlo.

7.3.1.2 Informacién no confidencial

La siguiente informacidn sera considerada no confidencial:

e lacontenida en la presente DPyP.
e Lainformacidn estipulada en la Declaracién de Practicas de Certificacion y en la Politica de Certificacion del
certificado cualificado, publicadas por SIA.

e  Cualquier informacién cuya publicidad sea impuesta normativamente.

7.3.1.3 Deber de secreto profesional

Todo el personal encargado de la administracidn, operacion y supervisién de los servicios de confianza de SIA mantiene
la confidencialidad sobre la informacidn a la que acceden en el ejercicio de sus funciones. Esta obligacidn se extiende al

resto del personal, asi como a los contratistas y proveedores a través de sus empleados, y colaboradores de SIA.

Esta obligacion de deber de secreto subsistira aun después de finalizar sus relaciones laborales y/o de prestacion de

servicios y/o ejecucidn de proyectos a/en SIA.
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7.4 Proteccion de datos personales

A efectos del REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 27 de abril de 2016 relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos) y la Ley Orgénica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales, se informa y pide
consentimiento para que los datos personales que se facilitan como parte del registro o uso del Servicio Cualificado de
Entrega Electrdnica Certificada pasen a formar parte de un fichero responsabilidad del Prestador, cuya finalidad sera la

gestion de los envios y notificaciones, de conformidad y con el alcance definido en las practicas y politicas del servicio.

Este tratamiento es necesario para cumplir con la finalidad del servicio. Los usuarios podran ejercitar sus derechos de
acceso, rectificacion, cancelacién u oposicidn dirigiéndose a SISTEMAS INFORMATICOS ABIERTOS S.A. por comunicacion

postal al domicilio indicado en el apartado para tal efecto.

7.5 Derechos de propiedad Intelectual

En los términos establecidos en el Real Decreto-ley 2/2018, de 13 de abril, por el que se modifica el texto refundido de
la Ley de Propiedad Intelectual, aprobado por el Real Decreto Legislativo 1/1996, de 12 de abril, y por el que se
incorporan al ordenamiento juridico espafiol la Directiva 2014/26/UE del Parlamento Europeo y del Consejo, de 26 de
febrero de 2014, y la Directiva (UE) 2017/1564 del Parlamento Europeo y del Consejo, de 13 de septiembre de 2017, SIA
es titular en exclusiva de todos los derechos de propiedad intelectual relativos a los servicios de confianza que presta y
al contenido de la presente Declaraciéon de Practicas y Politicas. Asimismo, SIA es titular de los derechos relativos a
cualquier otro documento electrénico o de otro tipo, protocolos, programas de ordenador y hardware, archivos,
directorios, bases de datos y servicio de consulta que sean generados y utilizados en el ambito de actuacién como

Prestador de Servicios de Confianza.

7.6 Obligaciones

7.6.1 Obligaciones del Prestador del servicio

El servicio prestado por SIA en el contexto de esta DPyP es el Servicio Cualificado de Entrega Electrdnica Certificada.
SIA, como Prestador del servicio, estd obligado a:

e Comunicar los cambios de la DPyP de acuerdo con lo establecido en el propio documento;
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poner a disposicidn del publico la presente declaracion sobre las practicas y politicas del servicio, en su sitio
web, o disponible por cualquier otro medio electrénico, donde se recojan las practicas y los procedimientos
utilizados para cumplir los requisitos del servicio de notificaciones electrdnicas cualificadas. No se publicaran
elementos que puedan contener informacién sensible;

presentar y recoger, aceptados y firmados por el Suscriptor, los términos y condiciones del contrato del
servicio antes de iniciar el servicio;

garantizar la disponibilidad, integridad y confidencialidad de los contenidos asociados a las notificaciones
electrénicas mientras estan siendo gestionados por el servicio, incluyendo el sello electrénico de los
contenidos y las garantias de tiempo ofrecidas por los sellos electrénicos cualificados de tiempo;

emitir informes que sean conformes con la informacién y evidencias conocidas en el momento de su emision,
y libre de errores en la entrada de datos;

proteger la confidencialidad de la identidad de los emisores y destinatarios del servicio para todos aquellos
elementos externos al propio servicio de notificacion;

verificar la identidad del Emisor y del Destinatario directamente o confiando en un tercero si es un Prestador
de Servicios de Confianza emitiendo los certificados cualificados de los destinatarios;

garantizar que solo aceptara el contenido de la notificaciéon enviado desde el Emisor una vez que éste haya
sido identificado y autenticado con éxito;

garantizar que solo entregara el contenido de la notificacion al Destinatario una vez que éste haya sido
identificado y autenticado con éxito;

garantizar la disponibilidad de la notificacién de cara al Destinatario durante el periodo de tiempo de vigencia
que se haya definido para ella;

garantizar el momento temporal de las notificaciones electréonicas mediante el uso de sellos electrénicos
cualificados de tiempo;

recolectar y custodiar, durante la vigencia del contrato con el Suscriptor, las evidencias necesarias e
identificadas en esta DPyP para cada proceso de entrega certificada;

utilizar sistemas y productos fiables que estén protegidos contra toda alteracidn y que garanticen la seguridad
técnica y criptografica de los procesos de certificacion a los que sirven de soporte;

responder por los dafios y perjuicios que causen a cualquier usuario en el ejercicio de su actividad cuando
incumpla las obligaciones que les impone la legislacion aplicable;

conservar registrada toda la informacién y documentacion relativa al Servicio Cualificado de Entrega
Electrdnica Certificada durante un minimo de cinco afios;

colaborar en los procesos de auditoria que se realicen sobre la infraestructura con la que se proveen los
servicios de confianza;

realizar revisiones periddicas, al menos de caracter anual, con el fin de verificar el cumplimiento de las
politicas definidas en su Politica de Seguridad, garantizando con ello la seguridad de sus infraestructuras;
operar de acuerdo con la legislacion aplicable;

comunicar con una antelacion minima de dos meses a los suscriptores del servicio, terceras partes interesadas

y al organismo supervisor competente en el caso de cesar su actividad.
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7.6.2 Obligaciones del Suscriptor

El Suscriptor también esta obligado, en los términos definidos en la presente DPyP, principalmente a:

Respetar lo dispuesto en esta DPyP;

formalizar un contrato de prestacién del Servicio Cualificado de Entrega Electrénica Certificada con SIA como
proveedor del servicio;

respetar lo dispuesto en los contratos firmados con el Prestador del servicio;

cumplir las obligaciones y hacer uso correcto del Servicio Cualificado de Entrega Electrdnica Certificada de
acuerdo a lo definido en las practicas y politicas publicadas por SIA;

conocer y aceptar las condiciones de utilizacion de los envios de notificaciones electronicas;

hacer un uso adecuado de los informes de evidencias, respetando las limitaciones establecidas en esta DPyP;

notificar cualquier hecho o situaciéon andmala que afecte a los servicios.

7.6.3 Obligaciones del Emisor

Segun la presente DPyP, el Emisor esta obligado a:

Conocer y respetar lo dispuesto en esta DPyP;

conocer y aceptar las condiciones de utilizacion de los envios de notificaciones electrénicas;

cumplir las obligaciones y hacer uso correcto del Servicio Cualificado de Entrega Electrénica Certificada de
acuerdo a lo definido en las practicas y politicas publicadas por SIA;

suministrar al Prestador informacién exacta, completa y veraz en relacién a los datos que éstas les soliciten
para realizar el proceso de envio de las notificaciones electrdnicas;

utilizar de forma correcta el servicio de notificaciones electrdnicas para el fin y dentro del dmbito para el que
haya sido contratado;

comunicar a SIA, a través de los mecanismos que se habilitan a tal efecto, cualquier mal funcionamiento del
servicio de envio de notificaciones electrénicas que pueda detectar;

cumplir con las obligaciones y responsabilidades establecidas en la Declaracion de Practicas de Certificacién y

en la Politica de Certificacidn de los certificados cualificados.

7.6.4 Obligaciones de los Destinatarios

Es obligacion de los terceros que acepten y confien en los certificados emitidos por la AC de SIA:
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e Limitar la fiabilidad de los certificados a los usos permitidos de los mismos, en conformidad con lo expresado
en las extensiones de los certificados y en esta DPC.

e Asumir su responsabilidad en la correcta verificacion de las firmas electrdnicas.

e Asumir su responsabilidad en la comprobacién de la validez y del estado de revocacion de los certificados y
sellos electrdnicos en que confia.

e  Conocer las garantias y responsabilidades derivadas de la aceptacion de los certificados y sellos electrénicos

en los que confia y asumir sus obligaciones.

Conocer y aceptar las condiciones de utilizacion de los envios de notificaciones electrdnicas

7.6.5 Obligaciones de terceros en el soporte de servicios del PSC

Las obligaciones de terceros en el soporte de los servicios que ofrece el Prestador deben proporcionar, en lineas

generales, las siguientes garantias:

e Cumplir y facilitar el cumplimiento de todo lo estipulado en esta DPyP.

e Los servicios cuya infraestructura estén desplegados en terceros deben ofrecer los mismos niveles de
seguridad y fiabilidad como si estuvieran desplegados en las infraestructuras del Prestador.

e  Eltercero debera conocer y seguir lo establecido en esta DPyP, siendo de obligado cumplimiento como si del
propio Prestador se tratara.

e En el caso en el que el tercero, ademas, tenga que archivar informacion y datos, lo hard en las mismas
condiciones y plazos que marquen la DPyP.

e  El tercero debera de informar al Prestador de cualquier cambio que se vaya a llevar en la infraestructura o en
los procedimientos con el fin de someterlo a evaluacién por parte del PSC. En cualquier caso, dichos cambios

deberdan garantizar lo estipulado en esta DPyP.

7.7 Renuncias de garantias

El Prestador de Servicios de Confianza SIA podrd renunciar a todas las garantias de los servicios que presta y que no se

encuentren vinculadas a las obligaciones establecidas por Ley y normas del Reglamento elDAS.

Dichas renuncias seran previamente notificadas a las partes afectadas.
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7.8 Responsabilidades

7.8.1 Limitaciones de responsabilidades

SIA como Prestador de Servicios de Confianza tiene atribuidas las competencias del Servicio Cualificado de Entrega
Electronica Certificada y las de emisidn de certificados cualificados y responderd en caso de incumplimiento de las
obligaciones contenidas en la legislacion aplicable, en la presente Declaracidn de Practicas y Politicas y en la Declaracion

de Practicas de Certificacion y las Politicas de Certificacién para la emision de los certificados cualificados.

7.8.2 Responsabilidades del Prestador del servicio

e  SIA respondera por los dafios y perjuicios que causen a cualquier usuario en el ejercicio de su actividad
cuando incumpla las obligaciones que les impone la legislacion aplicable y con las limitaciones establecidas en
la presente DPyP.

e La responsabilidad del Prestador de Servicios de Confianza regulada en el Reglamento elDAS serd exigible
conforme a las normas generales sobre la culpa contractual o extracontractual, segun proceda, si bien
corresponderd al Prestador demostrar que actud con la diligencia profesional que le es exigible.

e SIA como Prestador de Servicios de Confianza asumird toda la responsabilidad frente a terceros por la
actuacion de las personas en las que delegue la ejecucidn de alguna o algunas de las funciones necesarias
para la prestacion de servicios de confianza.

e  SIA no asumird responsabilidad alguna por los dafos derivados o relacionados con la no ejecucién o la
ejecucion defectuosa de las obligaciones de los usuarios finales (Suscriptor, Emisor y Destinatario).

e  SIA no sera responsable de la utilizacion incorrecta de los certificados ni las claves, ni de cualquier dafio
indirecto que pueda resultar de la utilizacidn del servicio.

e SIA no sera responsable de los dafios que puedan derivarse de aquellas operaciones en que se hayan
incumplido las limitaciones de uso del certificado o el servicio.

e SIA no asumird responsabilidad alguna por la no ejecucion o el retraso en la ejecucion de cualquiera de las
obligaciones contenidas en esta DPyP, si tal falta de ejecucidn o retraso fuera consecuencia de un supuesto de
fuerza mayor, caso fortuito o, en general, cualquier circunstancia en la que no se pueda tener un control
directo.

e  SIA no garantiza los algoritmos criptograficos ni responderd de los dafios causados por ataques exitosos
externos a los algoritmos criptograficos usados, si guarda la diligencia debida de acuerdo al estado actual de la

técnica, y procedio conforme a lo dispuesto en esta DPyP y en la Ley.
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7.8.3 Responsabilidades del Suscriptor

El Suscriptor en su funcion de Autoridad de Registro asumira toda la responsabilidad sobre la correcta identificacion de
los emisores y la validacidn de sus datos, con las mismas limitaciones y obligaciones que se establecen en la Declaracion

de Practicas de Certificacion y en las Politicas de Certificacion del certificado cualificado

7.8.4 Responsabilidades del Emisor

Es responsabilidad del Emisor cumplir con las obligaciones estipuladas en la presente DPyP, asi como velar por el

correcto registro en el servicio de los datos de identificacién de los destinatarios.

De la misma manera, como titular de un certificado cualificado, es también responsable de hacer un uso adecuado a lo
establecido en la legislacion aplicable, en la Declaracion de Practicas de Certificacidn y en las Politicas de Certificacion

de dicho tipo de certificado.

7.8.5 Responsabilidades del Destinatario

Es responsabilidad del Destinatario cumplir con las obligaciones estipuladas en la presente DPyP, asi como facilitar

informacién veraz en el proceso de registro con el Emisor.

También esta dentro de sus responsabilidades el hacer un uso adecuado y conforme a la legislacion aplicable, a la
Declaracién de Practicas de Certificacion y a las Politicas de Certificacion del emisor del certificado cualificado que

utiliza para acceder al servicio.

7.8.6 Delimitacidn de responsabilidades

SIA no serd responsable en ningln caso cuando se encuentre ante cualquiera de estas circunstancias:

e  Por el incumplimiento de las obligaciones contenidas en la legislacidn aplicable y la presente Declaracién de
Practicas y Politicas.

e  Por el uso indebido o fraudulento de las evidencias emitidas por el servicio.

e  Por el uso indebido o fraudulento del contenido de los mensajes o documentos a los que se aplique el

servicio.
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. En relacidn a acciones u omisiones del Emisor, aplicaria las delimitaciones establecidas en la Declaracién de
Practicas de Certificacion de SIA y la Politica de Certificacion correspondiente al certificado cualificado, ambos
documentos publicados en la web del Prestador.

e  Enrelacion a acciones u omisiones del Destinatario:

o  Falta de veracidad de la informacion suministrada para emitir el certificado cualificado de acceso a
los servicios.

o  Falta de comunicacion de cualquier modificacidn de las circunstancias reflejadas en el certificado.

o  Retraso en la comunicacidn de las causas de suspensidn o revocacion del certificado.

o Negligencia en la conservacién de sus datos de creacién de firma, en el aseguramiento de su
confidencialidad y en la proteccidn de todo acceso o revelacion.

o  Uso del certificado fuera de su periodo de vigencia, o cuando el Prestador de Servicios de Confianza
que emitié el certificado le notifique la revocacién del mismo.

o  Cualquier uso indebido del certificado que contravenga las Politicas de Certificacion y la Declaracion

de Practicas de Certificacion del Prestador que ha emitido el certificado del Destinatario.

7.8.7 Alcance de la cobertura

El seguro se hard cargo de todas las cantidades que SIA resulte legalmente obligado a pagar, hasta el limite de la
cobertura contratada, como resultado de cualquier procedimiento judicial en el que pueda declararse su
responsabilidad, derivada de cualquier acto negligente, error o incumplimiento no intencionado de la legislacion

vigente entre otros.

7.9 Limitaciones de pérdidas

En el proceso de formalizacidn del instrumento juridico vinculante, el Solicitante podra establecer, si lo desea, un limite
concreto, asumiendo los costes adicionales que en su caso se establezcan. Ademads, el Solicitante y terceras partes
podran acordar bilateralmente pactos o coberturas especificas para transacciones de valor superior, manteniéndose en
este caso el limite de responsabilidad del Prestador citado en los parrafos anteriores, segun la Declaracion de Practicas

y Politicas aplicable.
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7.10 Periodo de validez

7.10.1 Plazo

La Declaracién de Practicas y Politicas del Servicio Cualificado de Entrega Electrénica Certificada de SIA entraran en

vigor en el momento de su publicacion.

Su publicacidn se llevara a cabo con la autorizacion y bajo la supervisién del organismo Regulador.

7.10.2 Sustitucién y derogacion de la DPyP

La presente Declaracion de Practicas y Politicas serd derogada en el momento en que una nueva version del documento

sea publicada.

La nueva version suplird integramente el documento anterior. No obstante, se conservara un histérico de versiones

durante, al menos, cinco (5) afios.

7.10.3 Efectos de finalizacion

Para los Suscriptores vigentes cuyo acuerdo se firmara bajo una DPyP anterior, la nueva versién prevalecera a la

anterior en todo lo que no se oponga a ésta.

7.11 Notificaciones individuales y comunicaciones con participantes

Toda notificacion, demanda, solicitud o cualquier otra comunicacién requerida bajo las practicas descritas en esta DPyP
se realizara mediante mensaje electrénico o por escrito mediante correo certificado dirigido a cualquiera de las
direcciones contenidas en el punto 1.4 Administracion de las Politicas. Las comunicaciones electrénicas produciran sus

efectos una vez que las reciba el destinatario al que van dirigidas.
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7.12 Reclamaciones y jurisdiccion

Para la resolucion de cualquier conflicto que pudiera surgir en relacion con este documento o el instrumento juridico
vinculante, las partes, con renuncia a cualquier otro fuero que pudiera corresponderles, se someten a los Tribunales de

Justicia de Madrid.

7.13 Legislacién aplicable

La normativa aplicable al presente documento de declaracion de practicas y politicas, y a las operaciones que derivan

de ellas, es la siguiente:

. REGLAMENTO (UE) N2 910/2014 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 23 de julio de 2014 relativo
a la identificacidn electrénica y los servicios de confianza para las transacciones electrénicas en el mercado
interior (en adelante elDAS) y por el que se deroga la Directiva 1999/93/CE.

e  REGLAMENTO DE EJECUCION (UE) 2015/1502 DE LA COMISION de 8 de septiembre de 2015 sobre la fijacién
de especificaciones y procedimientos técnicos minimos para los niveles de seguridad de medios de
identificacion electrénica con arreglo a lo dispuesto en el articulo 8, apartado 3, del Reglamento (UE) n2
910/2014 del Parlamento Europeo y del Consejo, relativo a la identificacion electrénica y los servicios de
confianza para las transacciones electrénicas en el mercado interior.

o REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO de 27 de abril de 2016 relativo a la
proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién
de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos).

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales.

e  DIRECTIVA (UE) 2017/1564 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 13 de septiembre de 2017 sobre
ciertos usos permitidos de determinadas obras y otras prestaciones protegidas por derechos de autor y
derechos afines en favor de personas ciegas, con discapacidad visual o con otras dificultades para acceder a
textos impresos, y por la que se modifica la Directiva 2001/29/CE relativa a la armonizacion de determinados
aspectos de los derechos de autor y derechos afines a los derechos de autor en la sociedad de la informacién.

e Real Decreto-ley 2/2018, de 13 de abril, por el que se modifica el texto refundido de la Ley de Propiedad
Intelectual, aprobado por el Real Decreto Legislativo 1/1996, de 12 de abril, y por el que se incorporan al
ordenamiento juridico espafiol la Directiva 2014/26/UE del Parlamento Europeo y del Consejo, de 26 de
febrero de 2014, y la Directiva (UE) 2017/1564 del Parlamento Europeo y del Consejo, de 13 de septiembre de
2017.
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7.14 Conformidad con la Ley aplicable

Es responsabilidad de todos los intervinientes en el Servicio Cualificado de Entrega Electrénica Certificada de SIA velar

por el cumplimiento de la legislacién aplicable recogida en el apartado anterior.

7.15 Clausulas diversas

7.15.1 Acuerdo integro

Todos los Terceros Aceptantes asumen en su totalidad el contenido de la dltima versidon de esta Declaracion de

Practicas y Politicas.

7.15.2 Subrogacion

Los derechos, deberes y obligaciones asociados al Servicio Cualificado de Entrega Electrdnica Certificada de SIA no

podran ser objeto de cesidn a terceros. En el caso de subrogacion del servicio, se procedera a la finalizacién del servicio.

7.15.3 Divisibilidad

En el caso que una o mas cldusulas de esta Declaracidon de Practicas y Politicas sea o llegase a ser invalida, ilegal o
inexigible legalmente, tal inaplicabilidad no afectara a ninguna otra clausula, sino que se actuara entonces como si las
clausula o clausulas inaplicables nunca hubieran sido contenidas por este documento, y en tal grado como sea posible

se interpretara la DPyP para mantener la voluntad original de la misma.

7.15.4 Fuerza Mayor

En caso de fuerza mayor se atenderd a lo establecido en la clausula 9.8 Limitaciones de Responsabilidad.
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